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Casopis Festung

Casopis pruza platformu za diseminaciju

najnovijih  istrazivanja i spoznaja
struénjaka iz podrucja drustvenih i
tehnickih znanosti, S posebnim

naglaskom na teme iz gospodarstva,
ekonomije, poslovanja te kiberneticke
sigurnosti. Publikacijom odabranih
radova, Casopis Festung doprinosi Sirenju

znanja i potice daljnju raspravu o
aktualnim izazovima i prilikama u
navedenim podrudjima. Radovi
zaprimljeni na objavu strogo su

kontrolirani te samo oni iznimno dobre
kvalitete, a koji su u skladu s temama iz
podru¢ja cCasopisa, se upucuju na
postupak dvostruke slijepe recenzije.

Recenzija:

Vanjske recenzije, podjednako tuzemna i
inozemna, samo znanstveni i strucni
radovi, dvostruko slijepa.

Podrucja pokrivanja:

Interdisciplinarno podrucje drustvenih,
tehnickih i prirodnih znanosti, odnosno
polja ekonomije, informacijskih znanosti,
racunarstva, elektrotehnike, strojarstva i
matematike te srodnih podrudja vezana
uz istrazivanje u poslovanju

Jezik:

Radovi se objavljuju na hrvatskom il
engleskom jeziku.

Zaprimanje radova:

Radovi se urednistvu dostavljaju
isklju¢ivo u elektronickom obliku putem
e-mail adrese: festung@unisb.hr

Prilozi objavljeni u Casopisu
referiraju se u:

Hrcak - Portal znanstvenih ¢asopisa
Republike Hrvatske (MZO, Srce & HIDD)

Prava koristenja:

Casopis je u otvorenom pristupu. Radovi
objavljeni u znanstvenom casopisu
Festung - casopis za interdisciplinarna
istrazivanja u poslovanju besplatno se
smiju koristiti za svaku svrhu uz
postivanje autorskih prava autora i
izdavacda te navodenje izvora. Ova
odredba u skladu je s CC BY-NC-ND 4.0.
licencom (Creative Commons Attribution
Non-Commercial 4.0 International
licence) dostupno na
https://creativecommons.org/licenses/b

y-nc-nd/4.0/

Copyright© 2025.

SveuciliSte u Slavonskom Brodu - Sva
prava pridrzana

Prva godina izlazenja: 2025

Casopis izlazi Cetiri puta godisnje.
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CYBER FESTUNG

SVEUCILISTE U SLAVONSKOM BRODU

Trg I. B. Mazurani¢ 2 tel: +385 35 446 188 OIB: 3302783437

35000 Slavonski Brod https://festung.unisb.hr/ IBAN:HR0923400091111084627

Casopis Festung proizasao je iz aktivnosti projekta Cyber Festung

Projekt FSTP-OI-22: Cyber Festung Sveucilista u Slavonskom Brodu ima za cilj povecati
svijest o kibernetickoj sigurnosti medu gradanima i organizacijama. Kroz istrazivanje,
analize, edukaciju, simulacije i druge aktivnosti, projekt ¢e jacati otpornost na cyber
napade. Ciljne skupine su zaposlenici, studenti, u€enici i poslodavci. Ocekivani rezultati
su bolja zastita podataka, povecana svijest o rizicima i jaca suradnja izmedu razlicitih
dionika u podrucju kiberneticke sigurnosti.

Stopa sufinanciranja ovog projekta iznosi 100% ukupnih prihvatljivih troSkova projekta
navedenih u sklopu projektne prijave. 50% ukupnih prihvatljivih troSkova podmiruje
Europska unija, 50% Erste banka.

https://cf.unisb.hr/

ERSTES | Cyber Guardian Y&

Bank

Co-funded by
the European Union

i'in ECCCm
U EURGPEAN CYBERSECURITY
COMPETENCE CENTRE
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Uvodna
urednika

rijec glavnog

Postovane Citateljice, postovani Citatelji,

S ponosom vam predstavljamo prvi broj

Casopisa FESTUNG - (Casopis za
interdisciplinarna istrazivanja u
poslovanju, izdanje SveucilisSta u
Slavonskom Brodu. Rodenje svakog

novog znanstvenog casopisa predstavlja
znaCajan dogadaj za  akademsku
zajednicu, a za nas, na Sveucilistu u
Slavonskom Brodu, to je posebno
uzbudljiv trenutak koji svjedoCi o nasoj
predanosti razvoju znanosti, poticanju
inovacija i Sirenju znanja.

Naziv "Festung" nije slucajno odabran.
On simbolizira snagu, stabilnost i
uporiste - sve ono Sto zelimo da nas
casopis predstavlja u svijetu znanstvene
publikacije. Nasa vizija je stvoriti
platformu koja ¢e okupljati istrazivace iz
razlicitih disciplina, poticati
interdisciplinarnost i promicati originalna
znanstvena dostignu¢a. U danasnjem
slozenom svijetu, problemi rijetko
pripadaju samo jednoj znanstvenoj
grani. Stoga je cCasopis zamisljen kao
most koji spaja razliCite perspektive i
metodologije, omogucujudi dublje
razumijevanje suvremenih izazova u
poslovanju i Sire.

U ovom prvom broju donosimo vam
selekciju radova koji odrazavaju Sirinu
nasih interesa i predanost kvaliteti. Svaki
objavljeni c¢lanak prosao je strogi
postupak recenzije, sto jamci njegovu
znanstvenu utemeljenost i doprinos
struci. Ovim putem Zelim zahvaliti svim
autorima na povjerenju koje su nam
ukazali svojim vrijednim rukopisima, kao
i cijenjenim recenzentima na njihovom
predanom radu [ neprocjenjivom
doprinosu kvaliteti ovog izdanja.

Posebnu zahvalnost upucujem nasem
Urednickom i Savjetodavnom odboru,
¢ija su znanja, iskustva i angazman bili
klju¢ni u oblikovanju urednicke politike i
osiguravanju visokih standarda. Njihova
podrska temelj je na kojem gradimo
buducénost casopisa. Takoder,
neizostavna je podrska naseg izdavaca,
SveudiliSta u Slavonskom Brodu, bez
koje ovaj projekt ne bi bio ostvariv.

Pred nama je uzbudljiv put. Casopis
Festung ¢e teziti tome da postane
prepoznatljiv Casopis na nacionalnoj i
medunarodnoj razini, indeksiran u
relevantnim bazama podataka, C¢ime ¢e
se osigurati Siroka dostupnost i vidljivost
objavljenih radova. Pozivamo sve
istrazivace da nam se pridruze u ovoj
misiji i svojim radovima doprinesu
bogatstvu bududih brojeva.

Nadam se da cete uzivati u Citanju ovog
prvog broja i pronadi inspiraciju za nova
istrazivanja. Vjerujem da ¢e Festung
postati nezaobilazna platforma za sve
koji se bave interdisciplinarnim
istrazivanjima u poslovanju i Sire.

S postovanjem,

Glavni urednik

Mirko Cobovié
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Ovaj rad je licenciran pod Creative
Commons Attribution-NonCommercial-
NoDerivatives 4.0 International.
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Odobren za objavu: 23.7.2025.
Izvorni znanstveni rad

PROVJERA ZNANJA O KIBERN’ETIéKOJ SIGURNOSTI U
SREDNJIM SKOLAMA POMOCU DIGITALNOG KVIZA

Ivana Lovri¢ Senjak!, Mirko Cobovi¢?, Zaklina Bender3, Anita Barigi¢*
1 Sveudiliste u Slavonskom Brodu, Trg I. B. Mazurani¢ 2, 35000 Slavonski Brod, Hrvatska,
ePosta: ilovricsenjak@unisb.hr

2 Sveudiliste u Slavonskom Brodu, Trg I. B. Mazurani¢ 2, 35000 Slavonski Brod, Hrvatska,
ePosta: mcobovic@unisb.hr

3 Gimnazija PoZega. Dr. Franje Tudmana 4A, 34000 PoZega, Hrvatska,
ePosta: tajnistvo@gimpoz.hr

4 Gimnazija Matija Mesi¢, Naselje Slavonija I 8, 35000 Slavonski Brod, Hrvatska
ePosta: anitaorec2@gmail.com

Sazetak: Ovaj rad istrazuje razinu znanja srednjoskolaca o osnovama kiberneti¢cke sigurnosti
putem digitalnog kviza. Cilj je bio identificirati podruc¢ja dobre informiranosti i ona koja
zahtijevaju dodatnu edukaciju. U istrazivanju je koristen kvantitativni pristup temeljen na
strukturiranom digitalnom kvizu, provedenom medu 268 ucenika iz triju gimnazija, a podaci su
analizirani deskriptivhom i korelacijskom statistikom. Rezultati pokazuju visoku ukupnu to¢nost
(87,69%), s najboljim rezultatima u temama lozinki i digitalnog traga te najslabijima u
prepoznavanju osobnih podataka, ransomwarea i 2FA. Nije utvrdena znacajna povezanost
izmedu toCnosti i vremena rjeSavanja ni izmedu uredaja i uspjesnosti. Rad istiCe vaznost

strukturirane edukacije o kibernetickoj sigurnosti.

Kljucne rijeci: digitalni kviz, kiberneticka sigurnost, gimnazije, obrazovanje, statisticka analiza

1. Uvod

Intenzivna izloZzenost upotrebi digitalnih
tehnologija medu mladima, zahtijeva
pravovremeno obrazovanje o osnovama
kiberneticke sigurnosti. Prema izvjescéu
Europske komisije (2022), informatic¢ko
obrazovanje u europskim Skolama
postaje kljuna komponenta digitalne
pismenosti i drustvene odgovornosti.

Prema izvjeSéu Europske agencije za
kiberneticku sigurnost (ENISA, 2019),
Europska unija suoCava se s izrazenim
nedostatkom strucnjaka za kiberneticku
sigurnost, Sto predstavlja izazov za
trziSte rada i za nacionalnu sigurnost. S
naglaskom na visokom obrazovaniju,
preporuke ukljuc¢uju ranu implementaciju
tema kiberneticke sigurnosti u obrazovni
sustav. Analiza Skolskih kurikuluma u
ak.god. 2020/2021 pokazuje da u
brojnim drzavama ¢lanicama informaticki

sadrzaji koji obuhvacaju kiberneticku
sigurnost joS uvijek nisu sustavno
integrirani u sve razine obrazovanja sto
Navedeno upucuje na potrebu jaceg
kurikularnog  pristupa u  podrudju
digitalne sigurnosti u srednjoskolskom
uzrastu.

1.1. Prethodna istrazivanja

U prethodnim istrazivanjima naglasava
se vaznost ukljucivanja tema
kiberneticke sigurnosti u obrazovni
sustav. Jerman Blazi¢ i Jerman Blazic¢
(2022) istiCu potrebu za interaktivnim
oblicima poucavanja poput edukativnih
igara, dok Adams i Makramalla (2015)
upozoravaju na neucinkovitost
tradicionalnih  metoda u  podrucju
digitalne sigurnosti. Witsenboer i sur.
(2022) pokazuju da su nizozemskKi
ucenici bolje informirani o lozinkama i
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privatnosti, ali slabije razumiju pojmove
kao Sto su phishing i enkripcija.
Navedena istrazivanja potvrduju potrebu
za ovim radom, koji kroz digitalni kviz
procjenjuje znanje hrvatskih
srednjoskolaca i identificira podrucja za
dodatnu edukaciju.

2. Metodologija

U ovom se radu ispituju tri kljucna
aspekta povezana s razinom znanja
srednjoskolaca o kibernetickoj sigurnosti.
Primarno, utvrduju se tematska podrucja
u kojima ucenici pokazuju najvisu razinu
informiranosti, kao i ona koja zahtijevaju
dodatnu edukaciju. Sekundarno,
istrazuje se postoji li povezanost izmedu
toCnosti rjesavanja kviza i vremena
njegova ispunjavanja. Na kraju, analizira
se moguée postojanje razlika u
uspjesnosti rjeSavanja kviza s obzirom
na vrstu koriStenog uredaja, konkretno
izmedu korisnika Android i iOS sustava.

U svrhu istrazivanja razine znanja o
kibernetickoj sigurnosti medu ucenicima
srednjih Skola, provedeno je istrazivanje
kvantitativhne metode temeljene na
strukturiranom online kvizu. Alat za
izradu i distribuciju kviza bio je Quizizz.

KIBERNETICKA SIGURNOST
ZA SREDNJOSKOLCE

Radi anonimnosti
umjesto imena unesite nadimak

Za pristup skenirajte kod ili pristupite
pomocu linka

https://quizizz.com/join?gc=17874680

Slika 1: Poster sa QR kodom kviza

Digitalni poster sa QR kodom za pristup
kvizu je distribuiran predavacCima i
suradnicima unutar srednjih Skola na
podru¢ju Brodsko-posavske, Pozesko-
slavonske i Osjecko-baranjske zupanije.
Sudjelovanje je bilo anonimno i
dobrovoljno. Suradnici Skola angazirani u
provodenju kviza su bili informirani o
svrsi istrazivanja i upuceni da savjetuju
ucenike o mjerama u svrhu anonimnosti.
Podaci su prikupljeni u razdoblju
24.03.2025. - 12.04.20205.

Sudionici su bili u¢enici Gimnazije ,,Matija
Mesic¢" Slavonski Brod, Gimnazije Pozega
i I. Gimnazije Osijek. Kvizove su provodili
nastavnici i suradnici navedenih Skola
tijekom nastavnih sati informatike, etike
i sata razrednika.

Kviz je sadrzavao ukupno 12 pitanja s
visSestrukim izborom izmedu tocnih i
neto¢nih  odgovora, podijeljenih u
tematske cjeline. Svako od 12 pitanja je
sadrzavalo Cetiri ponudena odgovora, od
kojih je za 11 pitanja bio tocan samo
jedan od ponudenih odgovora dok su za
1 pitanje bila to¢na sva Cetiri ponudena
odgovora. Vrijeme za odgovor je bilo
ograni¢eno na 60 sekundi po pitanju.
Rezultati kviza analizirani su metodama
deskriptivne statistike. Za svako pitanje
izraCunata je ucestalost tocnih i netoc¢nih
odgovora, a ukupni rezultati grupirani su
po tematskim podrudjima s ciljem
utvrdivanja koje su teme ucenicima
najpoznatije, a koje zahtijevaju dodatnu
edukaciju. Uz deskriptivhe analize,
provedene su i korelacijske analize
pomocu Pearsonovog i Spearmanovog
koeficijenta kako bi se ispitala
povezanost izmedu tocnosti rjesavanija
kviza i vremena njegova ispunjavanja.
Osim toga, primijenjen je Mann-Whitney
U test radi ispitivanja razlika u
rezultatima i vremenu rjeSavanja s
obzirom na vrstu koriStenog uredaja.

3. Rezultati i rasprava

Rezultati kviza prikazuju razliite razine
poznavanja temeljnih pojmova
kiberneticke sigurnosti medu ucenicima
srednjih Skola. Kviz je rijeSilo 268
ucenika sa ukupno zabiljezeno 297
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pristupa. Izuzeti su svi prazni i polovicni
zapisi kao i visestruki pokusaji rjeSavanja
kviza zabiljeZzeni na osnovi sesija.

Od ukupno 297 zapisa o pristupu kvizu,
iz obrade je izuzeto ukupno 9,76%
zapisa. S obzirom na svaku Skolu
zasebno izuzeto je nominalno 9 od 95, tj.
9,47% zapisa iz Gimnazija ,Matija Mesic"
Slavonski Brod; zatim, nominalno 12 od
163, 7,36% iz Gimnazija Pozega i
nominalno 8 od 39, 20,51% iz 1.
Gimnazija Osijek. U obradu je ukupno
uzeto 268 zapisa.

Rezultati ovog istrazivanja se djelomicno
podudaraju sa prethodnim nalazima
(Witsenboera, Sijtsme i Scheelea 2022),
koji  su utvrdili  da nizozemski
srednjoskolci pokazuju 0snovno
razumijevanje lozinki i privatnosti i
slabije rezultate na temama poput
phishinga i enkripcije. U nasem slucaju,
samo 57,84% ispitanih je uspjesno
prepoznalo sve navedene tipove osobnih
podataka.

Ovakav rezultat se djelomi¢no moze
pripisati cinjenici kako je pitanje o
prepoznavanju osobnih podataka, prvo
od dvanest pitanja - ujedno bilo i jedino
pitanje u kojemu su svi navedeni
odgovori bili to¢ni Sto je mogucée navelo
ispitanike da pretpostave da je barem
jedan od navdenih odgovora netocan.
Medutim, vise od polovice ispitanika je
pokazalo nepobitno znanje o]
raspoznavanju vrsta osobnih podataka.

Od cCetiri ponudena odgovora, vidljiva na
slici 2, najproblematicniji tip podataka za
raspoznavanje je bila E-mail adresa koja
je ostala neidentificirana kao osobni
podatak u 67,26% od 113 netocnih
odgovora na ovo pitanje, zatim otisak
prsta u 56,64% odgovora, datum rodenja
u 28,32% te ime i prezime u 27,43%
netocnih odgovora.

Koji se od sljedecih podataka
smatraju osobnim podacima?

Select all correct options

Otisak prsta

Datum rodenja

Ime i prezime

Slika 2: Pitanje o osobnim podacima

Tablica 1. UspjesSnost po tematskim cjelinama

Ukupno Netocno Tocno Tocno %

Pitanja iz tematske cjeline

268 2 266 99,25%  Stvaranje sigurnih lozinki

268 5 263 98,13%  Razumijevanje digitalnog traga

268 7 261 97,39%  Postupanje sa sumnjivim e-mailovima
268 12 256 95,52%  Privatnost na drustvenim mrezama
268 13 255 95,15%  Rizici ponovne upotrebe lozinki

268 17 251 93,66%  Vaznost azuriranja uredaja

268 18 250 93,28%  Digitalna higijena i sigurnosne navike
268 34 234 87,31%  Razumijevanje enkripcije

268 40 228 85,07%  Prepoznavanje phishing poruka

268 63 205 76,49%  Prepoznavanje ransomware prijetnji
268 72 196 73,13% Razumijevanje dvofaktorske autentifikacije
268 113 155 57,84%  Prepoznavanje osobnih podataka
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3.1. Ukupna uspjesnost

ProsjeCna tocnost rjeSavanja kviza
iznosila je 87,69%, Sto ukazuje na
zadovoljavajuéu  razinu znanja o
osnovnim pojmovima teme digitalne
sigurnosti. Najveca koncentracija to¢nih
odgovora zabiljezena je kod pitanja
vezanih uz odabir najsigurnije forme
lozinke i razumijevanje digitalnog traga,
dok su najloSiji rezultati postignuti u
temama koje se odnose na
prepoznavanje vrsta osobnih podataka,
dvofaktorsku autentifikaciju i poznavanje
pojma ransomwarea.

U cilju dublje evaluacije odnosa izmedu
vremena potrebnog za rjesavanje kviza i
razine toc¢nosti odgovora, provedena je
korelacijska analiza. IzraCunata su dva
koeficijenta korelacije: Pearsonov
koeficijent za ispitivanje linearne
povezanosti te Spearmanov koeficijent
za monotoni odnos izmedu varijabli.
Rezultati analize pokazali su da je
Pearsonova korelacija iznosila 0,012, dok
je Spearmanova korelacija iznosila
0,015. Oba su koeficijenta vrlo blizu nuli,
Sto upucuje na izostanak znacajne
linearne i monotone povezanosti izmedu

toCnosti rjeSavanja kviza i ukupnog
vremena potrebnog za njegovo
ispunjavanje. Drugim rijeCima, brzina

odgovaranja ucenika nije bila presudan
faktor za uspjesnost.

Takoder je uzet u obzir i tip uredaja u
odnosu na brzinu rjeSavanja te je
koristen neparametrijski test (Mann-
Whitney U) jer je tip uredaja kategoricka
varijabla. Utvrdeno da nema statisticki
znacajne razlike u vremenu rjeSavanja
izmedu korisnika Android i iOS uredaja (p
> 0.05) ondosno p=0.951.

Mann-Whitney U test je koriSten i pri
analizi korelacije to¢nosti i tipa uredaja.
Rezultati analize po tipu uredaja ukazuju
na blagu razliku u tocnosti izmedu
korisnika Android i iOS uredaja. Kao sto
je prikazano u Tablici 2., sudionici koji su
pristupili kvizu putem Android uredaja
postigli su viSu prosjecnu tocnost
(83,84 %) i visi medijan tocnosti (93 %),
u usporedbi s korisnicima iOS uredaja,
¢ija je prosjeCna toCnost iznosila
79,94%, a medijan 80%. Raspon
toCnosti bio je Siri kod iOS korisnika
(33% - 100%) nego kod Android
korisnika (47 % - 100 %), Sto ukazuje na
vecu varijabilnost rezultata unutar te
skupine.

Kako bi se ispitala statisticka znacajnost
ove razlike, proveden je Mann-Whitney U
test, koji je prikladan za usporedbu dviju
nezavisnih skupina kada se ne moze
pretpostaviti normalna  distribucija.
Rezultati testa pokazali su da razlika nije
statisticki znacajna (U=9820,5; p=
0,075), iako se moze uociti trend u korist
Android korisnika. Stoga se razlike u
postotku toc¢nih odgovora po tipu uredaja
ne mogu tumacditi kao sustavne, ali
rezultati mogu posluziti kao polaziste za
buduca istrazivanja 0 utjecaju
korisnickog sucelja, veliCine zaslona ili
operacijskog sustava na izvedbu u
digitalnim obrazovnim alatima.

Za buducda istrazivanja preporucuje se
detaljnija analiza potencijalnog utjecaja
tehnickih  ¢imbenika, poput velic¢ine
zaslona, responzivnosti sucelja i brzine
prikaza kviza na razli¢itim operacijskim
sustavima, s ciljem boljeg razumijevanja
kako tehnoloski aspekti mogu oblikovati
izvedbu ucenika u digitalnim
edukacijskim okruzenjima.

Tablica 2. Rezultati analize to¢nosti po tipu uredaja

Tip . B.rOJ. Pro§Jecna Medijan toc¢nosti Raspon tocnosti
uredaja sudionika tocnost
Android 149 83,84 % 93 % 47 % - 100 %

i0OS 119 79,94 % 80 % 33% - 100%
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3.2. Obrasci razumijevanja

Rezultati ukazuju na to da forma pitanja
s viSestrukim tocnim odgovorima moze
utjecati na uspjesSnost odgovaranja, sto
sugerira postojanje kognitivne
pristranosti medu ucenicima. Naime,
znacajan broj ucenika nije prepoznao sve
osobne podatke, iako su svi ponudeni
odgovori bili to€ni. Takva pristranost,
gdje ucenici sumnjaju u mogucénost da su
svi odgovori tocCni, moze se povezati s
iskustvom iz Skolskog konteksta gdje se
rijetko koristi ta struktura pitanja.
Buduce obrazovne strategije mogle bi
ukljucivati  eksplicitno  upoznavanje
ucenika s razliCitim vrstama ispitnih
formata kako bi se minimizirao utjecaj
pretpostavki na to¢nost odgovora.

4. Zakljucak

Doprinos rada ocituje se u primjeni
digitalnog kviza kao suvremenog alata za
evaluaciju znanja o  kibernetickoj
sigurnosti medu srednjoskolcima u
Hrvatskoj, Sto predstavlja empirijski
utemeljenu osnovu za razvoj obrazovnih
strategija u podrucju digitalne sigurnosti.
Istrazivanje je pokazalo da srednjoskolci
posjeduju zadovoljavajuéu razinu znanja
o osnovnim konceptima kiberneticke
sigurnosti. Najbolje rezultate ucenici su
postigli u temama koje se odnose na
stvaranje sigurnih lozinki i razumijevanje
digitalnog traga, dok su slabiji rezultati
zabiljezeni kod pitanja prepoznavanja
osobnih podataka, dvofaktorsku
autentifikaciju i ransomware. Rezultati
upucuju na potrebu za edukacijom u
tehnicki zahtjevnijim aspektima digitalne
sigurnosti.

Analize su pokazale da ne postoji
znacajna povezanost izmedu vremena
rjeSavanja kviza i to¢nosti odgovora, kao
ni izmedu tipa uredaja i uspjeSnosti.
Zapazeno je da su ucenici iskazali nizu
uspjesnost na pitanju koje je sadrzavalo
viSestruke tocne odgovore, Sto moze
ukazivati na prisutnost kognitivhe
pristranosti uvjetovane iskustvom sa
tradicionalnim evaluacijskim formama.

Dobiveni rezultati potvrduju vaznost
ranog i strukturiranog ukljucivanja tema
kiberneticke sigurnosti u srednjoskolski
kurikulum, uz primjenu suvremenih i
interaktivnih obrazovnih alata poput
digitalnih kvizova. Nadalje, predlozena
su buduca istrazivanja koja bi mogla
ispitati utjecaj tehnickih cCimbenika i
razli¢itih formata pitanja na ucenikovu
izvedbu, <dime bi se doprinijelo
oblikovanju  ucinkovitijih  obrazovnih
strategija u podrucju digitalne sigurnosti.
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ASSESSING CYBERSECURITY KNOWLEDGE AMONG HIGH
SCHOOL STUDENTS USING A DIGITAL QUIZ

Abstract: This paper examines the level of cybersecurity knowledge among high school students
using a digital quiz. The aim was to identify areas of strong awareness as well as those requiring
additional education. A quantitative approach was employed, based on a structured digital quiz
conducted among 268 students from three grammar schools, with data analyzed using
descriptive and correlational statistics. The results indicate a high overall accuracy rate
(87.69%), with the highest scores in topics related to password security and digital footprints,
and the lowest in identifying personal data, ransomware, and two-factor authentication (2FA).
No significant correlations were found between accuracy and completion time, nor between
device type and performance. The study highlights the importance of structured cybersecurity
education in secondary schools.

Keywords: Cybersecurity, Digital assessment, Educational measurement, Grammar schools,
Statistical analysis
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FISKALIZACIJA 2.0: PRAVNI OKVIR, DIGITALNA
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1Sveudiliste u Slavonskom Brodu, Trg I. B. Mazurani¢ 2, 35000 Slavonski Brod, Hrvatska
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Sazetak: Rad analizira pravne, ekonomske i prakticne ucinke implementacije reforme
Fiskalizacije 2.0 u Republici Hrvatskoj, s posebnim fokusom na mikro i male poduzetnike. Pravni
okvir Fiskalizacije 2.0 definiran je prijedlogom novog Zakona o fiskalizaciji iz 2025. godine koji
jasno propisuje obveze i rokove za poduzetnike, uskladujuéi nacionalno zakonodavstvo s
europskim standardima, ali istovremeno stvara dodatne regulatorne izazove za mikro i male
poduzetnike. Kvalitativha analiza provedena je putem metode polustrukturiranih intervjua na
uzorku od 15 mikro i malih poduzetnika koji posluju u razli¢itim sektorima. Cilj provedenog
istrazivanja je identificirati klju¢ne izazove, troSkove, koristi te institucionalnu potporu tijekom
implementacije novog sustava fiskalizacije temeljenog na elektroni¢kim racunima (eRacunima).
Rezultati istrazivanja su ukazali na glavne prepreke tijekom implementacije digitalne fiskalizacije
kao Sto su tehnicka slozenost sustava, dodatni financijski troskovi te nedovoljna edukacija i
informacijska podrska. Istodobno, mikro i mali poduzetnici isticu prednosti poput vece razine
transparentnosti poslovanja, smanjenje administrativhog opterecenja, brze obrade racuna i
unaprjedenja digitalne pismenosti. Unato¢ pocetnim izazovima, dugorocni potencijal digitalne
transformacije fiskalnog sustava je znacajan, pod uvjetom da se osiguraju kvalitetna
institucionalna podrska i pravovremena edukacija poduzetnika.

Kljucne rijedi: digitalna transformacija, eRacun, Fiskalizacija 2.0, kvalitativno istrazivanje, mikro
i mali poduzetnici, Republika Hrvatska

1. Uvod

Digitalna transformacija poslovanja u
poduzec¢ima posljednjih godina
prepoznata je kao jedan od klju¢nih
strateskih prioriteta razvijenih
gospodarstava svijeta. Fiskalizacija, kao
dio poreznog nadzora nad svim
poduze¢ima u zemlji predstavlja vazan
alat drzave za suzbijanje sive ekonomije,
jacanje razine transparentnosti i
osiguranje pravednijeg trziSnog
natjecanja. Implementacijom reforme
Fiskalizacija 2.0, Republika Hrvatska
dodatno uskladuje svoj porezni okvir s
digitalnim trendovima i zakonodavstvom
Europske unije te odgovara na potrebe
suvremenog trziSnog okruzenja
(European Commission, 2022). Zakon ¢e

se primjenjivati postupno, s kljucnim
rokovima u 2025., 2026. i 2027. godini.
Prijedlog novog Zakona o fiskalizaciji iz
2025. godine donosi niz klju¢nih
promjena koje obuhvadaju sve segmente
fiskalizacije: B2C, B2B i B2G, s
naglaskom na obveznu implementaciju
elektronickih racuna (eRacuna),
integraciju  digitalnog izvjestavanja,
koriStenje  digitalnih  certifikata te
implementaciju besplatne
MIKROeRACUN aplikacije (pod
ingerencijom Porezne uprave Republike
Hrvatske) namijenjenu poslovnim
subjektima izvan sustava PDV-a
(Porezna uprava, 2025). Sve navedeno
predstavlja sustavni iskorak Republike
Hrvatske prema digitalno utemeljenom
poreznom nadzoru koji bi trebao donijeti
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brojne koristi u pogledu vece fiskalne
discipline, smanjenja administrativhog
opterecenja poduzetnika i lakse obrade
poslovnih podataka. Medutim, svaka
regulatorna promjena, a osobito kada
zahtijeva digitalnu prilagodbu, implicira i
niz prakticnih izazova u provedbi. Mikro i
mali poduzetnici najceSée raspolazu
ograni€enim resursima i nizom razinom
digitalne spremnosti na regulatorne i
trziSne promjene. Upravo radi
navedenog, razumijevanje percepcija i
iskustava mikro i malih poduzetnika od
presudne je vaznosti za ocjenu
izvedivosti i odrzivost novih zakonskih
mjera i propisa. Cilj ovog rada je
analizirati kljucne odredbe prijedloga
Zakona o fiskalizaciji 2025, identificirati
pravne i ekonomske aspekte reforme te
istraziti izazove i ocekivanja mikro i malih
poduzetnika. Provedeno istrazivanje
temelji se na kvalitativhoj analizi 15
polustrukturiranih intervjua s mikro i
malim poduzetnicima iz razliCitih sektora
djelatnosti. Fiskalizacija 2.0 dio je Sireg
okvira digitalne tranzicije Vlade
Republike Hrvatske. Razvoj besplatne
aplikacije MIKROeRACUN predstavlja
pokusaj smanjenja digitalnog jaza
izmedu malih i velikih poduzetnika, ali i
izazov u pogledu prilagodbe na promjene
korisnika, odnosno mikro i malih
poduzetnika koji do sada nisu koristili
takve aplikacije.

1.1. Pravni okvir Fiskalizacije 2.0

Prijedlog Zakona o fiskalizaciji iz 2025.
godine detaljno ureduje obvezu
koristenja elektronickih racuna
(eRacuna) u svim poslovnim segmentima
(B2C, B2B, B2G), definira rokove

postupne primjene te sankcije za
nepostivanje navedenih obveza. Cilj
Zakona je uskladivanje nacionalnog

zakonodavstva s europskim digitalnim
standardima te unaprjedenje
transparentnosti poslovanja u Republici
Hrvatskoj te poreznog nadzora. Medutim,
novi regulatorni zahtjevi stvaraju dodatni
regulatorni teret mikro i malim
poduzetnicima zbog potrebe tehnicke i
administrativne prilagodbe, Sto istice

vaznost pravovremene institucionalne
podrske, jasnih uputa u primjeni i
edukacije  poduzetnika u  procesu
primjene novog zakonskog okvira. Prema
prijedlogu Zakona o fiskalizaciji iz 2025.
godine, predvidena je postupna primjena
obveze koristenja elektronickih racuna
(eRacuna) u poslovanju. Od 1. rujna
2025. godine omoguduje se testiranje
sustava za razmjenu eRacuna,
fiskalizaciju i elzvjeStavanje za sve
obveznike. Od 1. sijeCnja 2026. godine
obveznici u sustavu PDV-a duzni su
izdavati i zaprimati eRacCune za sve
tuzemne transakcije. Takoder, obveza
zaprimanja eRacCuna prosSiruje se na
subjekte izvan sustava PDV-a,
ukljucujuci obrtnike, slobodna zanimanja
i proracunske korisnike. Od 1. sije¢nja
2027. godine svi obveznici fiskalizacije,
neovisno o PDV statusu, morat dce
izdavati i zaprimati eRacune za tuzemne
transakcije. Svjetska banka (2022)
podrzava automatizaciju poreznih
sustava. Direktiva 2014/55/EU nalaZe da
javne vlasti moraju primati i obradivati
eRacune koji su wuskladeni s EU
standardom. (European Union, 2014).
Financijska agencija (2025) navodi kako
od 1. sije€nja 2026. godine razmjena
eRacuna medu poslovnim subjektima u
Hrvatskoj postaje zakonski obvezna.

2. Metodologija
Istrazivanje je provedeno kvalitativnim

pristupom, metodom
polustrukturiranih intervjua. Uzorak

obuhvada 15 mikro i malih
poduzetnika iz razliCitih sektora
(trgovina, ugostiteljstvo, usluge,
obrtnistvo) s  podrucja  Republike

Hrvatske, s naglaskom na raznolikost u
velicini, djelatnosti i regionalnoj
zastupljenosti. Intervjui su provedeni
tijekom travnja i svibnja 2025. godine (5
intervjua provedeno je uzivo, dok je 10
intervjua provedeno online). Sudionici su
odabrani namjernim uzorkovanjem na
temelju kriterija da su obveznici
fiskalizacije, upoznati s postojeéim
modelom i ukljuceni u poslovne procese
koje zahvaéa novi zakonski okvir.
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Kvalitativni podaci prikupljeni kroz
polustrukturirane intervjue analizirani su
metodom tematske analize. Ova metoda
omogudéava sustavno prepoznavanje,
organizaciju i interpretaciju obrazaca
(tematika) unutar kvalitativhog skupa
podataka. Proces analize obuhvatio je
Sest osnovnih faza: upoznavanje s
podacima, kodiranje, trazenje tema,
pregledavanje tema, definiranje i
imenovanje tema te integracija
tematskih nalaza.

Kako bi se osigurala transparentnost i
pouzdanost analize, provedeno je
dvostruko kodiranje na uzorku od tri
intervjua, c¢ime je verificirana
konzistentnost u interpretaciji sadrzaja.
S obzirom na prirodu istrazivanja i

velicinu uzorka (N = 15), tematska
analiza omogucila je dublji uvid u
iskustva i percepcije mikro i malih
poduzetnika glede implementacije
Fiskalizacije 2.0, zadrzavajuci
kontekstualnu sloZzenost svakog
pojedinacnog odgovora, sto

kvantitativne metode ne bi mogle
obuhvatiti istom razinom.
2.1. Svrha i cilj provedenog

istrazivanja

Svrha provedenog istrazivanja je
produbiti  razumijevanje  percepcija,
iskustava i ocekivanja mikro i malih
poduzetnika u Republici Hrvatskoj u vezi
s implementacijom Zakona o fiskalizaciji
iz 2025. godine, u kontekstu reforme
Fiskalizacija  2.0. Istrazivanje se
usmjerava na identifikaciju izazova,
koristi i institucionalnih prepreka u
primjeni digitaliziranog modela
fiskalizacije s posebnim naglaskom na
obvezno koristenje eRacuna i aplikacije
MIKROeRACUN. Cilj istrazivanja je
omogucavanje uvida u stvarna iskustva
mikro i malih poduzetnika u poslovnoj
praksi te kreiranje zakljucaka i preporuka
za regulativha i operativha poboljSanja
fiskalnog okvira.

Svrha provedenog istrazivanja je
empirijski utemeljen doprinos
razumijevanju ucinaka fiskalne

digitalizacije na mikro i mala poduzeca

koja predstavljaju okosnicu
gospodarstva Republike Hrvatske.

2.2. Istrazivacka pitanja

U skladu s ciljem rada, definirana su
sljedeca istrazivacka pitanja:

1. Kako mikro i mali poduzetnici
percipiraju glavne izazove
implementacije Zakona o fiskalizaciji iz
2025. godine?

2. Koje koristi i prednosti prepoznaju u
digitalnom sustavu fiskalizacije (eRacun,
MIKROeRACUN)?

3. Koje su glavne prepreke s kojima se
suoCavaju u procesu prilagodbe novom
sustavu, jesu |li to organizacijske,
tehnicke, regulatorne ili financijske
prepreke?

4. U kojoj mjeri mikro i mali poduzetnici

smatraju da su institucije pruzile
dovoljnu potporu (informacijsku,
edukativnu, tehnicku) za provedbu
zakonskih promjena?

2.3. Ogranicenja provedenog

istrazivanja

Kljuéna ogranicenja ovog istrazivanja
odnose se na veli¢inu uzorka koja
ograniCava mogucnost generalizacije
rezultata, kontekstualnu specificnost
(primjena samo na mikro i male
poduzetnike) i potencijalnu pristranost
odgovora radi subjektivne percepcije
iskustava ispitanika.

Unatoc¢ tome, dobiveni nalazi provedenog
istrazivanja omogucuju vrijedan uvid u
prakti¢ne izazove i moguénosti provedbe
digitalne reforme Fiskalizacije 2.0 iz
perspektive klju¢nih gospodarskih aktera
te predstavljaju podlogu za bududa
komparativna istrazivanja.

3. Rezultati i rasprava

Tablica 1 prikazuje strukturirani pregled
svih 15 sudionika istrazivanja prema tri
osnovna kriterija: veli¢ina poduzeda,
sektor poslovanja te regija poslovanja.
Istrazivanje je provedeno na uzorku od 9
mikro i 6 malih poduzeda, sa vlasnicima
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poduzeca, odnosno poduzetnicima.
Mikro poduzeéa su dominantna u
usluznim i obrtni¢kim djelatnostima, dok
mala poduzeéa obuhvadaju nesto Siri
spektar sektora. Sudionici su odabrani s
ciljem kako bi se u istrazivanje ukljucile

tradicionalnih (gradevina, poljoprivreda,
trgovina), do suvremenih (IT, digitalni
marketing, zdravstvene usluge). Na taj
nacin se omogucuje Sira generalizacija u
pogledu razliCitih izazova implementacije
Fiskalizacije 2.0 za poduzetnike.

razlicite gospodarske grane, od

Tablica 1. Strukturni pregled sudionika provedenog istrazivanja

Poduzetnik Veli¢ina Sektor Regija poslovanja
poduzeca poslovanja

P1 Mikro Ugostiteljstvo Sredisnja Hrvatska
P2 Malo Maloprodaja Isto¢na Hrvatska
P3 Mikro Obrtnicka proizvodnja SredisSnja Hrvatska
P4 Mikro IT usluge Grad Zagreb
P5 Malo Poljoprivreda Sjeverna Hrvatska
P6 Mikro Frizerske usluge JuZna Hrvatska
P7 Malo Gradevinarstvo Zapadna Hrvatska
P8 Mikro Prijevoz i logistika IstoCna Hrvatska
P9 Malo Obiteljski hotel Juzna Hrvatska
P10 Mikro Racunovodstvene usluge Grad Zagreb
P11 Mikro Trgovina na malo SrediSnja Hrvatska
P12 Malo Proizvodnja Sjeverna Hrvatska
P13 Mikro Digitalni marketing Grad Zagreb
P14 Malo Zdravstvene usluge Zapadna Hrvatska
P15 Mikro Umjetnicke djelatnosti Isto¢na Hrvatska

Izvor: izrada autorice

Nadalje, u istrazivanje su ukljucene sve

glavne hrvatske regije, ukljucCujuci
Zagreb, ¢ime se ostvaruje
reprezentativan uvid u raznolikost
izazova i prednosti implementacije

Fiskalizacije 2.0.

Tablica 2 prikazuje sazetke odgovora
ispitanika (mikro i malih poduzetnika) o
sloZzenosti implementacije Fiskalizacije
2.0.

Tablica 2. Slozenost implementacije Fiskalizacije 2.0

Poduzetnik Sazetak odgovora ispitanika Kategorija

P1 Potrebna dodatna obuka za koristenje Potreba za edukacijom
P2 Aplikacija je tehnicki zahtjevna Tehnicka slozenost

P3 Implementacija zahtijeva puno vremena Administrativno opterecenje
P4 Nismo imali problema Neutralan stav

P5 Aplikacija je zbunjujuca Tehnicka slozenost

P6 Potrebna je strucna osoba Potreba za podrskom
P7 Nejasne upute Porezne uprave Regulacijska nejasnoca
P8 Cini se kompliciran sustav Tehnicka slozenost

P9 Nismo imali edukaciju niti podrsku Potreba za edukacijom
P10 Novi sistem je nepotrebno kompliciran Tehnicka slozenost
P11 Jos nismo krenuli s implementacijom Odgodena primjena
P12 Slozenost ovisi o veli¢ini poduzeca Veli¢ina poduzeéa

P13 Dodatni troSak knjigovode Financijski troskovi
P14 Nejasno je Sto se sve fiskalizira Regulacijska nejasnoca
P15 Sve se svodi na edukaciju ljudi Potreba za edukacijom

Izvor: izrada autorice
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Kvalitativnom analizom izdvojeno je pet
tematskih potkategorija: tehnicka
slozenost, potreba za edukacijom,
regulacijska nejasnoca, administrativno
optere¢enje te veliCina poduzeca.
NajceS¢e spominjana kategorija od
strane ispitanika bila je tehnicka
slozenost sustava, koja je zabiljezena
kod Cetiri ispitanika, dok je potreba za
dodatnom edukacijom navedena kod tri
ispitanika. Veci broj odgovora implicira
da mikro i mali poduzetnici percipiraju
fiskalizaciju kao izazov, ponajvise u

tehnickom i informacijskom smislu.
Ovakav prikaz omogucava
transparentan uvid u razli¢ite obrasce
percepcije ispitanika, pri ¢emu se
kvantitativni aspekt temelji na broju
ucestalosti izjava ispitanika.

Tablica 3 jasno kategorizira financijske
implikacije vezane uz implementaciju
novog sustava Fiskalizacije 2.0,
temeljene na odgovorima 15 mikro i
malih poduzetnika.

Tablica 3. Troskovne prepreke implementacije Fiskalizacije 2.0

Poduzetnik Sazetak odgovora ispitanika Kategorija

P1 Dodatni troskovi radi kupnje softvera Tehnicki troskovi

P2 Morali smo angazirati knjigovodu Veci racunovodstveni troskovi
P3 Placanje strucnih savijeta Strucni troskovi

P4 Vecdi troSak kroz nadogradnju sustava Tehnicki troskovi

P5 Bilo je troSkova koje nismo predvidjeli Nepredvideni troskovi

P6 Kupnja softvera je dodatan troSak Tehnicki troskovi

P7 Angaziranje stru¢ne pomoci Strucni troskovi

P8 U pocetku visi tehnicki troskovi Tehnicki troskovi

P9 Implementacija trazi ulaganje Tehnicki troskovi

P10 Novi zakon iziskuje dodatne trosSkove Tehnicki troskovi

P11 TroSak zamjene aplikacije Tehnicki troskovi

P12 Povecani troskovi radi eRacuna Tehnicki troskovi

P13 Kupnja dodatnih licenci Tehnicki troskovi

P14 Podcijenili smo financijski troSak Pogresna procjena troskova
P15 TroSkovi implementacija sustava Tehnicki troskovi

Izvor: izrada autorice

Dominantno je prisutna kategorija
tehnickih troskova, sto ukazuje na to
da su ispitanici najveée financijsko
optere¢enje  vidjeli u  troskovima
softvera, nadogradnji sustava i licenci.
Ovaj rezultat ukazuje na tehnicku
dimenziju kao kljucni financijski izazov
implementacije eRacuna i fiskalizacije u
mikro i malim poduzeé¢ima. U manjoj
mjeri, ali i dalje znacajno, javljaju se
struc¢ni troskovi, poput angazmana
vanjskih struc¢njaka i savjetnika, Sto
naglasava da je poduzec¢ima potrebna

dodatna specijalisticka podrska i
savjetovanje prilikom implementacije
Fiskalizacije 2.0. Manji broj mikro i malih
poduzetnika navodi kategorije
nepredvidenih troskova, vecih
racunovodstvenih troskova i pogresne
procjene troskova.

Tablica 4 prikazuje pregled stavova
mikro i malih poduzetnika o]
potencijalnim prednostima koje ocekuju
od implementacije sustava digitalne
fiskalizacije temeljenog na eRacunu.
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Tablica 4. Ocekivani pozitivni ucinci digitalne fiskalizacije eRacuna

Poduzetnik Veca razina Smanjenje Brza Uskladenost Povecanje
transparentnosti administrativnhog obrada s EU razine
poslovanja opterecenja racuna standardima digitalne

pismenosti

P1 v v v v v

P2 (4 v v v

P3 v v v v

P4 v v v v v

P5 v v v v

P6 4 v

P7 v v v v v

P8 v v v

P9 (%4 v v

P10 v v v v

P11 (%4 v

P12 (%4 v v v v

P13 v v v v v

P14 v v v v

P15 v v v v v

Izvor: izrada autorice

Najvise ispitanika (14 od 15) smatra da
¢e nova fiskalizacija pridonijeti vecoj
razini transparentnosti poslovanja,
Sto je u skladu s ciljevima fiskalne
politike i borbe protiv sive ekonomije.
Smanjenje administrativnog
optereéenja navedeno je u 13
odgovora, posebno od strane mikro i

malih  poduzetnika koji upravljanje
dokumentacijom cesto obavljaju
samostalno ili uz minimalnu podrsku.

Brzu obradu racuna ocekuje 10
ispitanika, dok uskladenost s
europskim standardima prepoznaje
11 ispitanika kao vazan dugorocni
pozitivni ucinak koji pridonosi stabilnosti
i medunarodnoj vjerodostojnosti.
Povecanje digitalne pismenosti
zaposlenika i vlasnika spomenuto je
od 12 poduzetnika, Sto potvrduje da se
fiskalizacija dozivljava i kao poticaj za
opc¢u digitalnu edukaciju i modernizaciju
poslovanja. Provedena analiza pokazuje
optimizam medu poduzetnicima glede
dugoroc¢nih koristi fiskalizacije, unatoc¢
pocetnim  izazovima i  tehnickim
troskovima, Sto upucuje na vaznost
institucionalne podrske u prijelaznom
razdoblju kako bi se maksimizirao

pozitivan ucinak reforme Fiskalizacija
2.0.

4. Zakljucak i preporuke

Implementacija Fiskalizacije 2.0 prema
stavovima mikro i malih poduzetnika u
Republici Hrvatskoj kreira dugorocne
koristi u poduzec¢ima, poput vece razine
transparentnosti poslovanja, smanjenog
administrativnog opterecéenja i
unaprjedene digitalne pismenosti.
Medutim, istrazivanje je pokazalo
znacajne izazove, ukljucujuéi tehnicku
sloZzenost, dodatne financijske troskove,
nedovoljnu edukacijsku podrsku mikro i
malim poduzetnicima te Cinjenicu da dio
ispitanika ne prepoznaje brzu obradu
racuna kao jasan pozitivni ucinak. Kljuc
uspjeSne prilagodbe je kvalitetna
institucionalna podrska i sustavna
edukacija mikro i malih poduzetnika
tijekom prijelaznog razdoblja. Preporuke
za buduca istrazivanja su provodenje
kvantitativhog istrazivanja na veéem
uzorku radi generalizacije rezultata
istrazivanja, usporedba iskustava mikro
i malih poduzetnika s iskustvima velikih
poduzetnika te dugorocno pracenje
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uCinaka digitalne fiskalizacije  na
poslovne performanse.
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FISCALIZATION 2.0: LEGAL FRAMEWORK, DIGITAL
TRANSFORMATION AND IMPACT ON MICRO AND SMALL
ENTREPRENEURS IN THE REPUBLIC OF CROATIA

Abstract: This paper analyzes the legal, economic, and practical effects of implementing the
Fiscalization 2.0 reform in the Republic of Croatia, with a particular focus on micro and small
enterprises. The legal framework of Fiscalization 2.0 is defined by the 2025 Draft Fiscalization
Act, which clearly outlines the obligations and deadlines for entrepreneurs, aligning national
legislation with European digital standards. However, it simultaneously imposes additional
regulatory burdens on smaller businesses. A qualitative analysis was conducted using semi-
structured interviews with 15 micro and small entrepreneurs operating across various sectors.
The primary aim of the research was to identify key implementation challenges, incurred costs,
perceived benefits, and the availability of institutional support during the transition to the new
digital fiscal system based on electronic invoicing (eInvoices). The findings indicate that the main
barriers include the technical complexity of the system, additional financial costs, and insufficient
education and informational support. At the same time, entrepreneurs recognize benefits such
as increased business transparency, reduced administrative burden, faster invoice processing,
and enhanced digital literacy. Despite initial challenges, the long-term potential of digital
transformation in the fiscal system is significant—provided that adequate institutional support
and timely education are ensured for entrepreneurs.

Keywords: digital transformation, elnvoice, Fiscalization 2.0, micro and small enterprises,
qualitative research, Republic of Croatia

Festung - Casopis za interdisciplinarna istrazivanja u poslovanju Broj 1/2025 str. 7-14 14



Antonio Carevié¢, Mario Dudjak
Empirijska studija postupaka strojnog ucenja za prepoznavanje malicioznih napada

vaj rad je licenciran pod Creative H 3 .

gorr:m-nn; Attribution-:mngomr:\ercwal- @@@@ Zaprlml-]en * 29'5'2025'

NoDerivatives 4.0 International. BY NC ND Odobren zZa ob]avu: 23.7.2025.
Izvorni znanstveni rad

EMPIRIJSKA STUDIJA POSTUPAKA STROJNOG UCENJA ZA
PREPOZNAVANJE MALICIOZNIH NAPADA
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1 Sveudiliste Josipa Jurja Strossmayera u Osijeku, Fakultet Elektrotehnike, rac¢unarstva i
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Sazetak: Cilj rada je definirati tok ucenja algoritama klasifikacije iz skupova podataka koji
opisuju razli¢ite vrste malicioznih napada i odrediti pojedinacne procedure unutar tog toka.
Primjenom definiranog toka dobiveni su rezultati koji pokazuju visoku kvalitetu klasifikacijskih
modela u prepoznavanju malicioznih napada, sto potvrduje njegovu primjenjivost u podrucju
kiberneticke sigurnosti, posebno u sustavima za detekciju upada. Koristeni algoritmi strojnog
ucenja su: naivni Bayesov algoritam, k-najblizih susjeda, stablo odluke, nasumicna Suma i
logisticka regresija. Tijekom odabira znacajki koristeni su filtri s Pearsonovim koeficijentom
korelacije, zajednickom informacijom i ANOVA F-vrijednosti te omotac slijedna pretraga
unaprijed. Za obradu neuravnotezenih skupova podataka primijenjeni su postupci nasumi¢nog
preuzorkovanja i poduzorkovanja. Najbolje rezultate postigao je algoritam stablo odluke s F1
mjerom od 1.0 na vecini skupova podataka, dok je naivni Bayesov algoritam imao znatno slabije
performanse, s F1 vrijednostima u rasponu od 0.12 do 0.98. Tehnike odabira znacajki uglavnom
su poboljsale performanse, pri ¢emu se posebno istaknuo omota¢. Medu postupcima za
smanjenje neuravnotezenosti podataka, nasumi¢no preuzorkovanje dosljedno je poboljsalo
performanse svih algoritama, dok je poduzorkovanje dovelo do znacajnog smanjenja
performansi kod pojedinih algoritama, uz pad F1 mjere i do 0.22. PredloZeni tok ucenja
omogucuje sustavno vrednovanje utjecaja razli¢itih metoda predobrade podataka i algoritama
klasifikacije, ¢ime doprinosi boljem razumijevanju procesa detekcije malicioznih napada u
neuravnotezenim i heterogenim podatkovnim skupovima te moze posluziti kao temelj za razvoj
ucinkovitijih sustava kiberneticke obrane u stvarnim okruzenjima.

Kljucne rijeci: klasifikacija, maliciozni napadi, neuravnotezeni skup podataka, odabir znacajki,
strojno ucenje

1. Uvod Postoji mnogo nacina na koje se

maliciozni napadi mogu izvesti, a neki od
Brz razvoj Interneta omogudio je najées¢ih medija ukljucuju zarazene
jednostavan pristup velikoj kolicini elektronicke poruke te kompromitirane
informacija, Sto ih istovremeno (ini internetske stranice (Ahsan i sur., 2022).
izlozenima brojnim sigurnosnim Iako su vrste malicioznih napada brojne,
prijetnjama. Jedna od glavnih prijetnji su ovaj se rad fokusira na neke od
maliciozni napadi, koji se definiraju kao najpoznatijih i najcescih, ukljucujudi:
programi c¢ija je svrha probijanje viruse, crve, reklamne programe,
obrambenih  sustava racunala te ucjenjivacke programe, nezeljenu postu
ugrozavanje povjerljivosti, integriteta i (engl. spam), trojanske konje, Spijunske
dostupnosti podataka (Sharp, 2017). programe, napade distribuiranim
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uskradivanjem usluga (engl. Distributed
Denial of Service, DDOS) te ubrizgavanje
zlonamjernih  URL-ova. Tradicionalni
sustavi obrane ne mogu pratiti sve brzi
razvoj i sve vecu slozenost ovih prijetnji.
Nedostatak informacija o novim vrstama
napada dodatno ograni¢ava ucinkovitost
klasi¢nih pristupa. Kao moguce rjesenje
namece se primjena strojnog ucenja.
Strojno ucenje bavi se razvojem
racunalnih algoritama koji na temelju
empirijskih podataka izgraduju modele
sposobne za prepoznavanje obrazaca i
zakljucivanje (Tsiakos i Chalkias, 2023).
Zbog te sposobnosti, takvi su modeli

osobito prikladni za prepoznavanje
razliCitih  vrsta malicioznih napada,
ukljucujuc¢i i novonastale napade o

kojima postoje ogranic¢eni podaci. Na
temelju znanja steCenog iz postojecih
primjera napada, modeli mogu nauciti
prepoznavati i nove prijetnje. Nadzirano
strojno ucenje predstavlja oblik strojnog
ucenja koji se pokazao najprikladnijim za
detekciju malicioznih aktivnosti. Kod
ovog pristupa algoritmi uce iz unaprijed
oznacenih podataka, pri ¢emu je poznat
ishod za svaki skup ulaznih podataka
(Shaukat i sur., 2020). Poseban oblik
nadziranog strojnog ucenja koji se Siroko
primjenjuje u detekciji napada je
klasifikacija.

Vecina dosadasnjih radova na ovu temu
fokusira se na jedan specifican problem i
prikazuje ostvarene rezultate, no Cesto
nedostaje opsezna eksperimentalna
analiza koja bi omogudila dublji uvid u
prednosti i nedostatke pojedinih
algoritama. Rijetko se pritom navodi koji
je algoritam ucinkovitiji za odredene
vrste napada, a tek neznatan broj radova
obraduje problem neuravnotezenosti
skupova podataka. Taj je problem
prisutan u gotovo svim dostupnim
skupovima koji opisuju maliciozne
aktivnosti, a njegovo rjeSavanje
omogucuje preciznije rezultate i bolji
uvid u stvarne performanse
klasifikacijskih algoritama.

Cilj ovog rada je definirati prikladan tok
ucenja algoritama klasifikacije iz skupova
podataka koji opisuju razlicite oblike
malicioznih napada te odrediti

odgovarajuce postupke unutar tog toka.
Odabirom specifi¢nih algoritama strojnog
ucenja izgradit ¢e se modeli za detekciju
malicioznih aktivnosti. Nadalje,
primjenom tehnika predobrade u svrhu
odabira znacajki pokusat ¢e se poboljsati
performanse modela te prikazati utjecaj
odabira znacajki, aspekt koji je u
postoje¢im radovima Cesto zanemaren.
Takoder, primjenom metoda
uzorkovanja nastojat c¢e se ublaziti
nezeljeni ucinak problema
neuravnotezenosti klasa.

Struktura rada organizirana je na sljededi
nacin. U drugom poglavlju prikazan je
pregled relevantne literature te su
objasnjeni najznacajniji oblici malicioznih
napada i postojeci pristupi njihovom
prepoznavanju. Trece poglavlje donosi
opis  eksperimentalnih postavki i
koriStene metodologije. U cetvrtom
poglavlju izneseni su rezultati analize te
njihova interpretacija. Konacno, peto
poglavlje sadrzi zakljucke rada i
prijedloge za buduca istrazivanja.

2. Pregled literature

Zahvaljujudi sposobnosti prepoznavanja i
prilagodbe novim vrstama napada,
strojno ucenje sve CeSce se primjenjuje u
obrambenim kibernetickim sustavima. U
radu (Martinez Torres i sur., 2019)
analizirani su najcesc¢i oblici malicioznih
napada, ukljucujuéi spam, mreznu kradu
identiteta (engl. phishing) i zlonamjerne
programe. Kao najucinkovitiji algoritmi
istaknuti su naivni Bayesov algoritam,
stroj potpornih vektora, stabla odluke, k-
najblizih susjeda, neuronske mreze i
nasumi¢ne Sume. Medutim, navedeno
istrazivanje ne uzima u obzir problem
neuravnotezenih podataka, sto
predstavlja znacajno ogranicenje. U radu
(D'hooge i sur., 2019) fokus je stavljen
na DDoS napade, pri ¢emu su algoritmi
temeljeni na stablima odluke postigli
najbolje rezultate, dok je algoritam k-
najblizih  susjeda identificiran kao
alternativno rjeSenje. Za razliku od ovog
rada, nase istrazivanje obuhvaca Siri
spektar napada i omogucuje usporedbu
ucinkovitosti razliCitih algoritama.
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Primjena neuronskih mreza za
upravijanje  sigurnosnim uredajima
istrazena je u radu (Fraley i Cannady,
2017), gdje su postignuti obecavajudi
rezultati. S druge strane, rad (Ahsan i
sur., 2022) prikazuje pregled razliCitih

tehnika u podrucju kiberneticke
sigurnosti, isticu¢i kao  ucinkovite
algoritme naivni Bayes, logisticku
regresiju i stabla odluke. Ipak, ni u

jednom od ta dva rada nije provedena
detaljna evaluacija performansi niti
usporedba veceg broja algoritama. Rad
(Shaukat i sur., 2020) opisuje napredne
tehnike strojnog ucenja za unaprjedenje
kiberneticke sigurnosti, pri ¢emu su
istaknuti  algoritmi  stabla  odluke,
nasumic¢ne Sume, k-najblizih susjeda,
neuronske mreze i naivni Bayes.
Medutim, nedostatak ovog rada ogleda
se u nedovoljnoj analizi procesa ucenja iz
podataka te neobrazlozenom odabiru
algoritama i tehnika predobrade.
Zajednicki nedostatak svih navedenih
istrazivanja jest ograni¢eno razmatranje
utjecaja tehnika odabira znacajki. U radu
(Walling i Lodh, 2024) autori analiziraju
jednu tehniku odabira znacajki i njen
utjecaj na prepoznavanje malicioznih
napada, pri ¢emu je koristen algoritam
nasumi¢ne Sume. Medutim, rad ne
ukljucuje usporedbu s drugim tehnikama
koje bi potencijalno mogle dati bolje
rezultate. Slicno tome, rad (Kocher i
Kumar, 2021) prikazuje utjecaj odabira

znacajki na algoritme k-najblizih susjeda,
nasumicne Sume, logistiCke regresije i
naivhog Bayesa, ali ne provodi
medusobnu usporedbu koristenih tehnika
predobrade, ¢ime izostaje jasna procjena
njihove ucinkovitosti. Za razliku od
navedenih radova, istrazivanje (Yin i
sur., 2023) obuhvaca prepoznavanje
Sireg  spektra  malicioznih  napada
koriStenjem algoritama logisticke
regresije, stroja potpornih vektora,
stabla odluke i nasumic¢ne Sume. Autori
su fokus stavili na smanjenje lazno
pozitivnih rezultata i poboljSanje ukupnih
performansi, ali bez primjene tehnika
odabira  znacajki, Sto  ograniCava
optimizaciju modela. U radu (Yin i sur.,
2023) problem prepoznavanja
malicioznih napada adresiran  je
koristenjem dubokih neuronskih mreza i
nasumicnih  Suma. Nedostatak ovog
istrazivanja jest koriStenje samo jednog
skupa podataka, c¢ime je ograni¢ena
generalizacija modela na razli¢ite vrste
napada. Rad (Sarhan i sur., 2021)
prikazuje utjecaj tehnika predobrade na
algoritme nasumicne Sume i dubokih
neuronskih mreza. Iako su postignuti
relevantni rezultati, rad ne definira
cjelovit proces ucenja koji ukljuuje sve
faze primjene algoritama na razli¢itim
vrstama malicioznih napada, sto
predstavlja klju¢nu razliku u odnosu na
ovu studiju.

Tablica 1. Skupovi podataka koristeni za potrebe eksperimentalne analize

Naziv Vrsta napada Broj Broj Broj Stupanj
instanci znacajki klasa neuravnoteZenosti
DARPA DoS 4 554 344 4 2 1.51
KDD99 DoS, ubrizgavanje 494 020 42 23 3530.99
URL-a, mrezna krada
identiteta i drugi
NSL-KDD DoS, ubrizgavanje 148 517 42 40 37.27
URL-a, mrezna krada
identiteta i drugi
KYOTO DDoS 303 849 24 3 50644.17
Malware Virus, crv, trojanski 100 000 35 2 1
konj
DREBIN Razliditi maliciozni 15 036 215 2 1.70
napadi operacijskog

sustava Android
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ISCXIDS2012 DosS, ubrizgavanje 171380 21 2 44.39
URL-a, mrezna krada
identiteta i drugi

CICIDS2017 DDoS 225 745 79 2 1.31

DS20S Ucjenjivacki, reklamni 357 952 13 8 225.23
i Spijunski programi

IMPACT DoS, mrezna krada 19 940 9 20 11.44
identiteta i drugi

UNSW-NB15 DDoS, ubrizgavanje 257 673 45 2 1.77
URL-a, mrezna krada
identiteta i drugi

CIC- DDoS 300 000 88 19 787.62

DDQ0S2019

3. Postavke i metodologija normalizirane u raspon [0,1]. Kako bi se

eksperimentalne analize

U radu je koristeno pet klasifikacijskih
algoritama strojnog ucenja. Odabrani
algoritmi su: k-najblizih susjeda, stablo
odluke, nasumic¢na Suma, logisticka
regresija i naivni Bayesov algoritam
(Kotsiantis i sur., 2007). Ovi algoritmi su
odabrani kao prevladavajuci u dostupnoj
literaturi jer su cdesto koristeni u svrhe
treniranja modela strojnog ucenja te
sadrze razne vrste malicioznih napada.
Dvanaest skupova podataka koristeno je
za vrednovanje odabranih algoritama, a
informacije o svakom skupu vidljive su u
tablici 1. Skupovi podataka preuzeti su s
javno dostupnih repozitorija UCI (Aha,
1987) i Kaggle (Goldbloom i Kaggle,
2010) te s internetskih stranica Instituta
za kiberneticku sigurnost Sveucilista u
New Brunswicku
(https://www.unb.ca/cic/datasets/ids.ht
ml) i grupe za istrazivanje inteligentne
sigurnosti Sveucilista UNSW Sydney
(https://research.unsw.edu.au/projects/
unsw-nb15-dataset).

Svaki skup podataka podijeljen je u
omjeru 80:20% na skup za treniranje i
skup za testiranje. Za svaki
hiperparametar klasifikatora definirane
su razlicite vrijednosti dcije su se
kombinacije vrednovale pretrazivanjem
po mrezi na podskupu za treniranje kako
bi se pronasla optimalna. Nedostajuce
vrijednosti su izbrisane, a kategoricke i
ordinalne znacajke kodirane su pomodu
tehnike kodiranja oznaka te su

smanjio veliki broj redundantnih i
nepotrebnih znacajki, upotrijebljene su
procedure odabira znacajki. Metode koje
su koristene u ovu svrhu su: filtri s
Pearsonovim koeficijentom korelacije,
zajednickom informacijom i ANOVA F-
vrijednosti te SFS omotac (Venkatesh i
Anuradha, 2019). Prilikom upotrebe SFS
omotaca skup za treniranje dodatno je
podijeljen na skup za treniranje i skup za
validaciju u omjeru 65:35%. Nadalje, za
ublazavanje problema neuravnotezenosti
klasa primijenjene su metode
nasumicnog preuzorkovanja i
nasumicnog poduzorkovanja (Dudjak,
2022).

RacCunalo na kojem je proveden
eksperiment opremljeno je sa Ryzen 5
5600 procesorom koji radi na 3.50 GHz,
16 GB RAM-a, AMD Radeon RX 6700 XT
grafi¢ku karticu sa 12 GB VRAM memorije
te 1 TB SSD memorije. Cjelokupni
eksperiment je ponovljen deset puta pri
¢emu su skupovi podataka razlic¢ito
podijeljeni s ciljem ublazavanja utjecaja
stohasti¢nosti koristenih algoritama na
dobivene rezultate. Velicine koje se
koriste za evaluaciju dobivenih modela
su: tocnost, F1 mjera, stopa stvarno
pozitivan rezultat (engl. True Positive
Rate, TPR) i stopa stvarno negativan
rezultat (engl. True Negative Rate, TNR).
Konacne vrijednosti za svaku mjeru
dobivene su kao prosjecna vrijednost
svih vrijednosti iz deset iteracija. Tok
eksperimenta prikazan je na slici 1.
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Izgradnja
modela za

Slika 1. Koraci ucenja iz skupova
podataka koji opisuju maliciozne napade

4. Rezultati i rasprava

Dijagram pravokutnika (engl. box plot)
na slici 2. sazeto prikazuje ostvarene
vrijednosti F1 mjere na koriStenim
skupovima podataka. Vrijednosti F1
mjere algoritama stablo odluke, k-
najblizih  susjeda, nasumicna Suma i
logistic¢ka regresija usko su grupirane oko
vrijednosti 1.0. To je pokazatelj kako svi
ovi algoritmi ostvaruju visoke
performanse za sve skupove podataka.
Medu njima se moze izdvojiti algoritam
stablo  odluke zbog kontinuirano
postignute vrijednosti 1.0 za F1 mjeru.
Ostala tri algoritma povremeno ostvaruju

loSije performanse na Sto ukazuje
postojanje strsecih vrijednosti.
Performanse naivnog Bayesovog

algoritma primjetno su slabije kod gotovo
svih skupova podataka. To je vidljivo na
slici 2, gdje su vrijednosti F1 mjere
naivhog Bayesovog algoritma u rasponu
[0.80, 0.98] dok su rasponi ostalih
algoritama znatno manji i blize
vrijednosti 1.0.

o] o}

1'“'?—%——?&?

(o]
0.8 1

F1 mjera

0.4 4

0.2

Slika 2. Dijagram pravokutnika
vrijednosti F1 mjere

Manje vrijednosti to¢nosti na pojedinim
skupovima podataka takoder upucuju na
slabije performanse ovog algoritma. Na

skupu  NSL-KDD tocnost naivnog
Bayesovog algoritma iznosi 0.83, na
skupu DREBIN 0.82, dok ostali algoritmi
ostvaruju vrijednosti u rasponu [0.97,
0.99].

Zbog neuravnotezenosti podataka,
model bolje klasificira vecinsku klasu,
postizudi vece vrijednosti tocnosti i TNR,
dok se manjinska klasa slabije
prepoznaje, Sto smanjuje F1 i TPR, Sto je
prikazano na slikama 3 i 4. Ovaj trend je
posebice vidljiv za algoritam naivnog
Bayesa. Na NSL-KDD skupu podatak TNR
za ovaj algoritam iznosi 0.93, dok mjere
F1 i TPR imaju vrijednosti 0.82 i 0.83.

TNR

1041 P »

(8]

0.8

0.6

Vrijednost mjere TNR

Stablo odluke
k-najblizih susjeda
Logisticka regresija
Nasumiéna Suma
Naive Bayes

0.2

T T T T T T
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Omjer neuravnotezenosti

Slika 3. Dijagram rasprsenosti mjere
TNR i omjera neuravnotezenosti

TPR

1.01 9 &

«

0.8

0.6 1

Vrijednost mjere TPR

0.4 7 Stablo odluke

k-najblizih susjeda
Logisticka regresija
Nasumitna suma
Naive Bayes

[ ]
0.2 1
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Slika 4. Dijagram rasprsenosti mjere
TPR i omjera neuravnotezenosti

4.1. Analiza ucdinka odabira znacajki
Tehnike odabira znacajki koristene su za

poboljsanje performansi modela
uklanjanjem irelevantnih znacajki. Filtri
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zasnovani na Pearsonovoj korelaciji,
zajednickoj informaciji i ANOVA F
vrijednosti uglavnom su smanjili broj
znacajki, ali nisu znatno poboljsale
performanse; posebice je Pearsonov
filter loSe radio na DREBIN skupu zbog
velikog broja znacajki. Vrijednosti F1
mjere svih algoritama su u padu, a
najveci pad primjetan je kod logisticke
regresije. F1 mjera tog algoritma iznosi
0.90 nakon primjene filtera. Filter
zasnovan na zajednickoj informaciji
poboljSao je performanse algoritma k-
najblizih susjeda za 0.01, dok ANOVA
filter nije imao znacajan doprinos. S
druge strane, omota¢ SFS znacajno je
poboljsao performanse svih algoritama, a
posebice naivni Bayesov algoritam koji je
postigao prihvatljive rezultate cak i na
skupovima gdje je prije imao slabije
rezultate. Detaljne performanse SFS
metode za naivni Bayesov algoritam
prikazane su na slici 5, dok su rezultati
za sve algoritme i skupove podataka
dostupni u tablici 2. Na dnu tablice
izvedeni su rangovi Friedmanova testa za
viSestruku usporedbu (Derrac i sur.,

2011), gdje manje vrijednosti sugeriraju
bolju izvedbu usporedenih algoritama.
Dodatno, post-hoc statisticke procedure
ovog testa (poput primjerice,
Nemenyove, Holmove, Shafferove te
Bergmannove) ukazuju na to da dva
najbolja algoritma (stablo odluke i
algoritam k-najblizih susjeda) statisticki
znacajno nadmasuju logisticku regresiju i
naivni Bayesov algoritam, uz razinu
znacajnosti od 0.05.

SFS omotac - Naive Bayes

e, . -

0.8 1

0.6 1

F1 mjera

0.4 1

o o o

Slika 5. Dijagram pravokutnika F1 mjere
naivnog Bayesovog algoritma za razlicit

broj znacajki odabranih SFS omotacem

Tablica 2. Rezultati F1 mjere nakon primjene SFS omotaca

Naziv Stablo k-najbliZih susjeda Logisticka Nasumicna Naivni
odluke regresija Suma Bayesov
DARPA 0.99 + 0.00 0.99 + 0.00 0.83 £ 0.01 0.99 £ 0.00 0.91 £ 0.01
(-0.00) (-0.00) (-0.00) (-0.00) (-0.04)
KDD99 1.00 + 0.00 1.00 + 0.00 0.99 £ 0.01 0.99 £ 0.01 0.98 £ 0.01
(+0.01) (+0.01) (+0.01) (-0.00) (+0.01)
NSL-KDD 0.99 + 0.01 1.00 + 0.00 0.99 £ 0.01 0.99 £ 0.01 0.88 £ 0.01
(-0.00) (+0.01) (+0.02) (-0.00) (+0.06)
KYOTO 1.00 + 0.00 1.00 £ 0.00 0.99 £ 0.01 1.00 £ 0.00 1.00 £ 0.00
(-0.00) (+0.01) (+0.01) (+0.01) (+0.01)
Malware 1.00 + 0.00 1.00 £ 0.00 1.00 £ 0.00 1.00 £ 0.00 1.00 £+ 0.00
(-0.00) (+0.01) (+0.01) (-0.00) (+0.03)
DREBIN 0.99 + 0.01 0.98 £ 0.01 0.98 £ 0.01 0.98 £ 0.01 0.95 £ 0.01
(+0.01) (-0.01) (-0.00) (+0.01) (+0.13)
ISCXIDS2012 1.00 £ 0.00 1.00 + 0.00 1.00 £ 0.00 1.00 £ 0.00 1.00 £+ 0.00
(+0.01) (+0.01) (+0.01) (+0.01) (+0.01)
CICIDS2017 1.00 £ 0.00 1.00 + 0.00 0.99 £ 0.01 1.00 £ 0.00 0.99 £ 0.01
(+0.01) (+0.01) (-0.00) (+0.01) (-0.00)
DS20S 1.00 + 0.00 1.00 £ 0.00 0.98 £ 0.01 1.00 £ 0.00 0.97 £0.01
(-0.00) (+0.00) (-0.02) (+0.01) (-0.00)
IMPACT 0.87 £ 0.01 0.88 £ 0.01 0.22 £ 0.01 0.54 £0.01 0.16 £0.01
(+0.01) (+0.01) (-0.01) (+0.03) (-0.01)
UNSW-NB15 1.00 + 0.00 1.00 £ 0.00 0.95+0.01 1.00 £0.00 1.00 £0.00
(+0.02) (+0.03) (+0.03) (+0.04) (+0.14)
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CIC- 1.00 £ 0.00 0.99 £ 0.01 0.98 £0.01 0.98 £0.01 0.96 +£0.01
DD0OS2019 (-0.00) (+0.02) (+0.01) (+0.01) (+0.09)
FR 2.125 2.125 3.875 2.75 4.125

4.2. Analiza ucinka uzorkovanja

Tehnike uzorkovanja imaju klju¢nu ulogu
u prepoznavanju malicioznih napada
zbog neuravnotezenosti vecine skupova
podataka gdje su primjeri manjinske
klase Cesto najvazniji za prepoznavanije
(Krawczyk, 2016). Za rjeSavanje ovog
problema koriste se nasumicno
preuzorkovanje i poduzorkovanje.
Poduzorkovanje je uglavnom smanjilo
performanse zbog dodatnog smanjenja
ve¢ malog broja primjera. Isto se moze
primijetiti na KYOTO skupu podataka.
Algoritmi k-najblizih susjeda, logisticka
regresija i nasumic¢na Suma biljeze pad
F1 vrijednosti za 0.75 te su njihove
ostvarene vrijednosti 0.22, 0.25 i 0.24.
Jedino kod skupova DARPA i CICIDS2017
se zamjecuje da je izjednacavanje
kardinalnosti klasa poboljSalo rezultate,
te algoritmi kod ovih skupova ostvaruju
F1 vrijednosti oko 1.00. Suprotno tome,
na skupu NSL-KDD primjetan je znacajan
pad performansi od oko 0.51, zbog
velikog broja klasa s malim brojem
primjera. Stablo odluke jedini je
algoritam koji je zadrzao vrijednosti F1
mjere vece od 0.9 kod vecine skupova
podataka, Sto je vidljivo na slici 6.

Poduzorkovanje - Stablo odluke

. . —_—

@
= o o] o
E o7
—_
o
0.6
[e]
0.5 o ©
o
T T T T
0.8 0.9 1 Bez uzorkovanja

Omjer uzorkovanja

Slika 6. Dijagram pravokutnika F1 mjere
algoritma stablo odluke za razlicite
omjere uzorkovanja

Nasumicno preuzorkovanje dosljedno je
poboljsalo performanse svih algoritama

na svim skupovima podataka, pri ¢emu
stablo odluke na gotovo svim skupovima
ostvaruje vrijednosti 1.0 za mjeru F1.
Algoritam k-najblizih susjeda takoder
biljezi znacajna poboljSanja u odnosu na
originalne skupove, kao Sto je prikazano
na slici 7.

Preuzorkovanje - k-najblizih susjeda

¢}

0.96 4 o] o]

o (o] o
0.86 1 o

T T T T
0.8 0.9 1 Bez uzorkovanja

Omjer uzorkovanja
Slika 7. Dijagram pravokutnika F1 mjere
algoritma k-najblizih susjeda za razliCite

omjere uzorkovanja

S druge strane, kod logisticke regresije i
naivnog Bayes algoritma nasumicno
preuzorkovanje nije znacajno doprinijelo
performansama, pri ¢emu logisticka
regresija pokazuje varijabilne rezultate
(slika 8).

Preuzorkovanje - Logisti¢ka regresija
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o
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018 0:9 i Bez uzolrkovanja
Omjer uzorkovanja

Slika 8. Dijagram pravokutnika F1 mjere

algoritma logisticka regresija za razliCite

omjere uzorkovanja
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Algoritam naivni Bayes ima loSe
performansama na vedini skupova
podataka. Za Malware skup podataka
vrijednost F1 mjere iznosi 1.0, na NSL-
KDD skupu 0.51, a za IMPACT skupu
podataka vrijednost je vrlo niskih 0.12.
Iz navedenih brojeva primjeéuje se

nekonstantnost u prepoznavanju
malicioznih napada, <c¢ak i nakon
postignute ravnoteze u skupovima
podataka.

5. Zakljucak

U ovom radu prikazan je cjelovit pristup
ucenju algoritama klasifikacije na
skupovima podataka s informacijama o
malicioznim napadima, S ciljem
ispitivanja mogucnosti primjene strojnog
ucenja u podrucju kiberneticke
sigurnosti. Znanstveni doprinos rada
ogleda se u definiranju i evaluaciji toka
ucenja koji ukljuCuje razliCite faze
predobrade podataka, odabira znacajki i
uzorkovanja skupova podataka, ¢ime se
omogucuje sustavno vrednovanje
utjecaja pojedinih metoda na
performanse klasifikacijskih modela.

Rezultati eksperimentalne analize
pokazuju da svi koristeni algoritmi
ostvaruju zadovoljavajuée rezultate na
vecini skupova podataka, pri ¢emu se
stablo odluke istaknulo kao najuspjesniji
algoritam. Uz stablo odluke, dobre
rezultate pokazali su i algoritmi k-
najblizih susjeda te nasumi¢na Suma.
Nasuprot tome, naivni Bayesov algoritam
imao je najslabije performanse, Sto je
posljedica njegove pretpostavke o
medusobnoj neovisnosti znacajki, uvjeta
koji rijetko vrijedi za podatke o
malicioznim napadima. Unato¢ tome,
upravo je kod ovog algoritma zabiljezeno
najvece poboljSanje u tocnosti nakon
primjene tehnika odabira znacajki i
uzorkovanja podataka. Od koristenih
metoda za odabir znacajki, SFS omotac
pokazao se najuspjesnijim, dok su i filter
metode dale usporedive, ali nesto slabije

rezultate. Kod rjesavanja problema
neuravnotezenosti skupova,
ucinkovitijom se pokazala tehnika

nasumic¢nog preuzorkovanija.

Na temelju dobivenih rezultata moze se
zakljuciti da strojno ucenje ima znacajan
potencijal za unaprjedenje kiberneticke
sigurnosti.  Predlozeni tok ucenja
omogucuje primjenu klasifikacijskih
modela visoke tocnosti za prepoznavanje
malicioznih  aktivnosti u  razli¢itim
podatkovnim okruzenjima. Bududi rad
trebao bi se wusmjeriti na razvoj
kvalitetnijih i reprezentativnijih skupova
podataka, ukljuCivanje dodatnih izvora
informacija kao Sto su mrezni dnevnici,
vremenski obrasci i kontekstualni podaci,
te primjenu i evaluaciju naprednijih
modela dubokog ucenja. Nadalje,
potrebno  je  ispitati ucinkovitost
predlozenog toka ucenja u stvarnim,
dinamic¢nim i distribuiranim okruzenjima
kiberneticke obrane, ¢ime bi se dodatno
potvrdila njegova prakti¢na primjenjivost
i robusnost.
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AN EMPIRICAL STUDY OF MACHINE LEARNING TECHNIQUES
FOR MALICIOUS ATTACK DETECTION

Abstract: The aim of this paper is to define the learning flow of classification algorithms from
datasets describing various types of malicious attacks and to determine individual procedures
within that flow. By applying the defined flow, results were obtained that demonstrate the high
quality of classification models in detecting malicious attacks, confirming its applicability in the
field of cybersecurity, especially in intrusion detection systems. The machine learning algorithms
used include: Naive Bayes, k-Nearest Neighbors, Decision Tree, Random Forest, and Logistic
Regression. During feature selection, filters with Pearson correlation coefficient, mutual
information, and ANOVA F-value were used, as well as the sequential forward selection (SFS)
wrapper. For processing imbalanced datasets, random oversampling and undersampling
procedures were applied. The Decision Tree algorithm achieved the best results with an F1 score
of 1.0 on most datasets, while the Naive Bayes algorithm showed significantly weaker
performance, with F1 values ranging from 0.12 to 0.98. Feature selection techniques generally
improved performance, with the SFS wrapper being particularly prominent. Among the
procedures for reducing data imbalance, random oversampling consistently improved the
performance of all algorithms, whereas undersampling led to a significant decrease in
performance for some algorithms, with F1 score drops of up to 0.22. The proposed learning flow
enables the systematic evaluation of the impact of different data preprocessing methods and
classification algorithms, thereby contributing to a better understanding of the process of
malicious attack detection in imbalanced and heterogeneous datasets, and can serve as a basis
for the development of more effective cybersecurity defense systems in real-world
environments.

Keywords: classification, malicious attacks, imbalanced dataset, feature selection, machine
learning
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Sazetak: Cilj ovog istrazivanja je kreirati upitnik za ispitivanje stavova i motivacije ucenika
trogodisnjih strukovnih Skola prema ucenju matematike pomocu digitalnih igara (DGBL).
Istrazivanje je provedeno anketnim ispitivanjem na pilot uzorku od 56 ucenika Industrijsko-
obrtnicke Skole u Slavonskom Brodu, koristeci provjerene i pouzdane upitnike koji mjere vise
dimenzija motivacije i stavova. Rezultati pokazuju da ucenici pokazuju statisticki znacajnu
intrinzi¢nu i ekstrinzicnu motivaciju, s prevladavaju¢om intrinzicnom. Stavovi ucenika prema
DGBL-u su pozitivni, osobito u pogledu korisnosti i sklonosti igrama, dok je iskustvo s
edukativnim igrama slabije izrazeno. Nije utvrdena znacajna povezanost stavova i motivacije s
ocjenama iz matematike, no utvrdena je jaka pozitivha korelacija izmedu stavova i motivacije.
Istrazivanje upucuje na vaznost razmatranja digitalnih igara kao didaktickog alata u nastavi
matematike u strukovnim Skolama. Ovo istrazivanje je dio istrazivanja na razini Republike
Hrvatske u kojem ¢e sudjelovati 14 strukovnih Skola u kojima se Skoluju ucenici u trogodisnjim
zanimanjima.

Kljucne rijeci: DGBL, digitalne igre, uCenje pomocu igara, matematika, motivacija, stavovi

1. Uvod

U uvjetima brzog tehnoloSkog razvoja i
sve vece prisutnosti digitalnih uredaja u
svakodnevnom zivotu ucenika, postavlja
se pitanje kako digitalne tehnologije
mogu unaprijediti obrazovni proces.
Prema Labasu i sur. (2019), ucenici u
Hrvatskoj godiSnje u prosjeku provedu
612 sati igrajuci digitalne igre, Sto otvara
mogucnost za njihovu svrhovitu primjenu
u obrazovanju, osobito u nastavi
matematike. Jedan od pristupa koji se
razvija u tom smjeru je ucenje pomocu
digitalnih igara (DGBL - Digital Game-
Based Learning), koje  ukljucuje
strukturirano obrazovno iskustvo
temeljeno na interaktivnim digitalnim
igrama s ciljem poticanja ucenja i
povecanja motivacije.

Digitalne igre predstavijaju inovativan
pristup poucavanju jer se mogu
dizajnirati tako da odgovaraju raznolikim
potrebama ucenika (Plass & Pawar,
2020). Pruzaju sigurno i poticajno
okruzenje za ucenje u kojem ucenici
mogu grijesiti i uciti iz pogresaka, Sto
dovodi do uspjesnijeg ucenja te dodatno
potice motivaciju ucenika i osjecaj
samoefikasnosti (Plass i sur., 2015).
Osim toga, jasno definirani obrazovni
ciljevi uskladeni s kurikulumom te
implementacija usmjerena na ucenika na
nacin da se svaka igra moze prilagoditi
razlicitim razinama predznanja i
stilovima ucenja pojedinog ucenika,
dodatno povecavaju ucinkovitost ucenja
pomocu digitalnih igara (Pan i sur.,
2022).
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Sustavni pregledi literature (Pan i sur.,
2022; Hussein i sur., 2022; ByuniJoung,
2018) pokazali su da se vec¢ina DGBL
studija u podrud¢ju matematickog
obrazovanja odnosi na osnovnu Skolu,
dok je broj istrazivanja provedenih u
srednjoskolskom  kontekstu izrazito
nizak. Jedan od razloga moze biti to Sto
se jednostavniji matematicki sadrzaji i
postupci iz osnovne Skole lakse
prilagodavaju igrama tipa ,uvjezbavanje
i ponavljanje", dok koncepti iz
srednjoskolske matematike predstavljaju
vedi izazov za ovakav oblik
implementacije. U  vecini  studija,
digitalne igre su se koristile se kao
dopuna tradicionalnim metodama
poucavanja, dok je tek manji broj studija
istrazivao mogucnosti uporabe igara za
usvajanje novih znanja.

Unato¢ tome, rezultati tih pregleda
ukazuju na znacajne koristi koristenja
DGBL-a u nastavi matematike: digitalne
igre pozitivno utjeCu na znanje i vjestine
ucenika, poboljSavaju njihove
perceptivne i kognitivhe sposobnosti te
potiCu pozitivhe promjene u stavovima,
motivaciji, interesu i angazmanu
(Hussein i sur.., 2022; Hui i Mahmud,
2023). Uz to, dokazano je da DGBL moze
smanjiti kognitivno optereéenje i time
povecati ucinkovitost ucenja (Chang i
Yang, 2023).

Vrlo mali broj studija ispitao je stavove
ucenika o koristenju digitalnih igara kao
nastavnog alata i njihovu spremnost na
ucenje na takav nadin. Primjerice,
Bourgonjon i sur. (2009), pokazali su da
ucenici koji imaju iskustva u igranju
igrica i koji sebe smatraju ,,gamerima“,
bolje prihvacaju primjenu digitalnih igara
u obrazovanju. Jedan od opcih zakljucaka
ovog ispitivanja je da ucenici prepoznaju
edukativni potencijal digitalnih igara.

No, u Republici Hrvatskoj istrazivacki
radovi u kojima se ispituju stavovi i
motivacija za ucenje pomocu digitalnih
igara nisu pronadeni. Posebno, nisu
pronadeni radovi koji ispituju stavove i
motivaciju za nastavu matematike, kao
niti za ucenike trogodisnjih zanimanja.
Stoga smo za potrebe ovog rada postavili
sljedeca istrazivacka pitanja:

1) Kakva je motivacija ucenika za
uc¢enjem matematike pomocu digitalnih
igara?

2) Kakvi su stavovi ucenika o ucenju
matematike pomocu digitalnih igara?

2. Metodologija

U ovom istrazivanju primijenjena je
kvantitativha metodologija, pri ¢emu je
koriSten anketni upitnik kao instrument
prikupljanja podataka. Upitnik je bio
sastavljen od dva dijela. Prvi dio bio je
usmjeren na ispitivanje motivacije
ucenika za ulenje matematike pomocu
digitalnih igara, s naglaskom na
usvajanje matematickih koncepata. Ovaj
dio temelji se na upitniku razvijenom i
validiranom u radu Dijani¢ (2017), uz
potrebne prilagodbe za kontekst ovog
istrazivanja. Drugi dio upitnika odnosio
se na stavove ucenika prema ucenju
putem digitalnih igara, a preuzet je i
prilagoden iz instrumenta Bourgonjon i
sur. (2009), koji je izvorno razvijen za
ispitivanje percepcije ucenika (o]
obrazovnim digitalnim igrama.
Pilot-istrazivanje provedeno je na uzorku
od 56 ucenika iz tri razredna odjela jedne
srednje strukovne sSkole. Kako bi se
umanjio mogudi utjecaj nastavnika na
odgovore ucenika, istrazivanje su
istovremeno provela tri razlicita
nastavnika matematike, svaki u svom
razrednom odjelu. Vece istrazivanje
provest ¢e se na razini Republike
Hrvatske, a u njemu ¢e sudjelovati 14
strukovnih Skola u kojima se sSkoluju
ucenici u trogodisnjim zanimanjima.
Prije administracije upitnika, svim
ucenicima dana je jasna definicija
digitalnih igara za ucenje matematike,
bududi da prethodno nisu imali izravno
iskustvo s takvim obrazovnim alatima.
Ciljana populacija bili su ucenici
trogodisnjih strukovnih Skola, s obzirom
na specificnu  problematiku  niske
motiviranosti za ucenje matematike
unutar ove skupine.

Stavovi ucenika ispitani su kroz pet
dimenzija koje su obuhvatile ukupno 28
Cestica, pri ¢emu su Ccestice bile
usmjerene na ucenje matematike
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pomocu digitalnih igara. Dimenzije su
ukljucivale: korisnost, jednostavnost
upotrebe, moguénosti za ucenje, stavove
prema primjeni digitalnih igara u
obrazovanju te opcu sklonost racunalnim
igrama. Motivacija za ucenje matematike
putem digitalnih igara ispitana je putem

13 Cestica rasporedenih u dvije
dimenzije: intrinzicna i ekstrinzi¢na
motivacija.

Analiza podataka provedena je pomocu
programa IBM SPSS 26. Pouzdanost
mjernog instrumenta procijenjena je
pomocu Cronbachova alfa koeficijenta,
pri Cemu je dobivena visoka vrijednost (a
= 0.963), Sto ukazuje na izvrsnu
unutarnju  konzistentnost  upitnika.S
obzirom na ordinalnu prirodu podataka i
velicinu uzorka (N = 56), koristeni su
neparametrijski testovi. Za ispitivanje
odstupanja pojedinih tvrdnji od neutralne
vrijednosti  koristen je jednouzrocni
Wilcoxonov test. Za usporedbu dviju
povezanih dimenzija (intrinzicna i
ekstrinzicna motivacija) primijenjen je
Wilcoxonov test za povezane uzorke.
Kruskal-Wallisov test koristen je za
analizu razlika u motivaciji i stavovima s
obzirom na skolski uspjeh, a Friedmanov
test za ispitivanje razlika izmedu
dimenzija stavova. Za ispitivanje
povezanosti izmedu stavova i motivacije,
kao i njihove povezanosti s ocjenom iz
matematike, koriSten je Spearmanov
koeficijent rang-korelacije (p).
Statisticka znacajnost testova odredena
je na razini p < 0.05. Prikazani su i
osnovni deskriptivni pokazatelji
(aritmeticka sredina, medijan, mod).

3. Rezultati

3.1. Motivacija za ucenje
matematike pomocu digitalnih igara

Rezultati pokazuju da ucenici
trogodisnjih strukovnih Skola opcenito
iskazuju pozitivnu motivaciju za ucenje
matematike pomocu digitalnih igara. Od
ukupno 13 cestica koje su ispitivale
motivaciju, njih 6 pokazalo je statisticki
znacajno odstupanje od neutralne
vrijednosti, i to prema viSim

vrijednostima. Unutar dimenzije
intrinzicne motivacije, 4 od 6 Cestica bile
su pozitivho ocijenjene (Tablica 1.), dok
su u dimenziji ekstrinzicne motivacije 2
od 7 Cestica pokazale pozitivno
odstupanje (Tablica 2.).

Tablica 1. Pokazatelji za intrinzi¢nu
motivaciju

est. Med. Mod 4

3.66%*
2.25%
2.81%
0.34
3.06%*
0.28

AU WN |
WWWwWwww
oOuUTo WO
NONNN OO
WhWpHArIADA
WWWwwhwio

*p< 0.05, Med.= medijan, Cest. =Cestica

Tablica 2. Pokazatelji za ekstrinzi¢nu

motivaciju

Cestt. M Med. Mod z

7 3.21 3 4 1.14
8 3.34 4 4 1.95
9 3.33 3 3 2.16%*
10 3.45 4 4 2.71%*
11 3.32 3 3 1.91
12 3.20 3 3 1.40
13 3.18 3 3 0.78

*p< 0.05, Med.= medijan, Cest. =Cestica

Ukupne vrijednosti takoder pokazuju
statisticki znacajno  odstupanje od
neutralne vrijednosti za obje dimenzije:
intrinzicna motivacija (M = 3.50) i
ekstrinzicna motivacija (M = 3.43), pri
¢emu ucenici izrazavaju nesSto visu
intrinziénu nego ekstrinzi¢nu motivaciju.
Medutim, Wilcoxonov test pokazao je da
razlika izmedu intrinzicne i ekstrinzi¢ne
motivacije nije statisti¢ki znacajna (p =
0.727), Sto upucuje na to da ucenici
iskazuju podjednake razine obje vrste
motivacije.

Kruskal-Wallisovim testom nije utvrdena
statisticki znacajna razlika u razini ni
intrinzicne (p = 0.947) ni ekstrinzi¢ne
motivacije (p = 0.864) izmedu skupina
ucenika razlicitih ocjena. Ni grupiranje
ocjena u tri skupine
(nedovoljan/dovoljan; dobar; vrlo
dobar/odlican) nije pokazalo znacajne
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razlike (intrinzicna p = 0.900;
ekstrinzicna p = 0.765).
3.2. Stavovi ucenika o ucenju

matematike pomocu digitalnih igara

Stavovi ucenika ispitivani su kroz pet
dimenzija (Tablica 3). Cestice koje su se
odnosile na korisnost (Cestice 1-3) sve
su statisticki znacajno odstupale od
neutralne vrijednosti i pokazivale srednje
vrijednosti iznad 3, Sto upuduje na to da

ucenici smatraju kako je ucenje
matematike putem digitalnih igara
korisno.

Unutar dimenzije jednostavnosti

koristenja, tri od Cetiri Cestice (Cestice 5,
6 i 7) bile su pozitivho ocijenjene, dok je
samo jedna (Cestica 4) ostala bez
statisticki znacajnog odstupanja. Sto se
tice dimenzije moguénosti za ucenje, od
7 Cestica njih 4 pokazale su statisticki
znacajno odstupanje (Cestice 8, 9, 10 i
12), takoder prema visim vrijednostima.
Analiza dimenzije ,iskustvo u igranju
digitalnih igara“ pokazala je da ucenici
preferiraju  akcijske,  avanturisticke,
sportske i utrkivacke igre, dok manje
preferiraju edukativne ili logicke igre
(Augmented Reality, Digital Inquiry
Game, E-Rebuild, Math-Island Game,
NanoRoboMath, Quizizz, and Wuzzit
Trouble, Tridngulo Resgate). Zanimljivo
je da tvrdnja o igranju strateskih igara
nije  pokazala statisticki znacajno
odstupanje.

Sva tri iskaza iz dimenzije ,sklonost
digitalnim igrama u nastavi" (Cestice 26-
28) pokazuju statisticki  znacajno
odstupanje od neutralne vrijednosti, Sto
upucuje na izrazenu naklonost ucenika
prema koriStenju digitalnih igara u
nastavi matematike.

Tablica 3. Dimenzije stavova

Dimenz. Broj M Me 2Z
stavova Cest. d.
Sklonost 3 3.81 4 4,22
Korisnost 3 3.42 3 3.09
Jednostav. 4 3.44 3.5 3.26

koristenja

Mogucénost 7 3.34 3 2.47
za ucenje
Iskustvo 11 299 3 -0.07

*p<0.05, Med.= medijan, Cest.=Cestica

3.3. Razlike u ocjenama stavova

Kako bi se utvrdilo postoje li statisticki
znaCajne razlke medu pojedinim
dimenzijama stavova ucenika o ucenju
matematike pomocu digitalnih igara,
primijenjen je Friedmanov test za
povezane uzorke. Rezultati testa pokazali
su postojanje znacajnih razlika medu
ocjenama dimenzija (p < 0,001), sSto je
upucivalo na potrebu daljnje analize kako
bi se utvrdilo izmedu kojih konkretnih
dimenzija postoje te razlike.
NajviSe prosjeCne ocjene dobile su
tvrdnje koje pripadaju dimenziji sklonosti
prema digitalnim igrama u nastavi,
osobito tvrdnja ,Svida mi se ideja
korisStenja racunalnih igara u nastavi
matematike" (Cestica 28). Takoder,
visoku ocjenu dobila je i tvrdnja ,Volim
igrati racunalne igre" (Cestica 15) iz
dimenzije iskustva. S druge strane,
najnizu prosjecnu ocjenu zabiljezila je
tvrdnja ,,Najcesce igram edukativne igre"
(Cestica 25), Sto ukazuje na opcenito
nizak stupanj prethodnog iskustva
ucenika s edukativnim igrama.
Kako bi se preciznije identificirale razlike
medu dimenzijama, provedena je post
hoc analiza S Bonferronijevom
korekcijom. Rezultati parovnih usporedbi
dimenzija prikazani su u Tablici 4.
Statisticki znacajne razlike zabiljezene su
izmedu sljedecih parova dimenzija:

e iskustvo - sklonost

e iskustvo - jednostavnost

koristenja

e iskustvo — korisnost

e mogucnost - sklonost

e korisnost - sklonost

Ove razlike upucuju na to da ucenici
izrazavaju visoku sklonost prema
koristenju digitalnih igara u nastavi, te
percipiraju njihovu korisnost i
jednostavnost upotrebe kao pozitivne,
unato¢ tome Sto imaju ograniceno
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prethodno iskustvo s edukativnim
igrama. Drugim rijeCima, ucenici
prepoznaju obrazovni potencijal
digitalnih igara c¢ak i ako ih dosad nisu
redovito koristili u obrazovnom
kontekstu.

Takvi rezultati ukazuju na prostor za
pedagoske intervencije kojima bi se
digitalne igre sustavnije ukljucile wu
nastavni proces, c¢ime bi se dodatno
mogle potaknuti motivacija, angaZziranost
i interes ucenika za matematiku.
Preostali parovi dimenzija nisu pokazali
statisticki znacajne razlike (p > 0.05), sto
sugerira da ucenici korisnost,
jednostavnost i mogucnosti za ucenje
dozZivljavaju kao slicne i medusobno
povezane aspekte primjene digitalnih
igara u obrazovanju.

3.4. Povezanost stavova i motivacije

Spearmanovom korelacijskom analizom
utvrdena je statistiCki znacajna pozitivna
povezanost izmedu ukupnih stavova
ucenika i njihove motivacije za ucenje
matematike pomocu digitalnih igara (p =
0.765; p < .001). Dodatno, utvrdena je
pozitivha povezanost izmedu stavova i
intrinzicne motivacije (p = 0.729; p <
.001), kao i izmedu stavova i ekstrinzicne
motivacije (p = 0.712; p < .001). S
druge strane, nije utvrdena statisticki
znaCajna povezanost izmedu Skolskog
uspjeha (ocjene iz matematike) i bilo
koje od dimenzija motivacije (p = 0.05,
p = 0.714;) niti s ukupnim stavovima
ucenika (p = 0.059, p = 0.663).

Ovi rezultati ukazuju da razina ocjene
nije povezana s motivacijom ucenika niti
sa stavovima ucenika u ovom uzorku.

Tablica 4. Veza izmedu dimenzija stavova ucenika

Usporedba dimenzija

Iskustvo - Mogucnost
Iskustvo - Korisnost
Iskustvo - Jednostavnost
Iskustvo - Sklonost
Mogucénost — Korisnost
Mogucénost - Jednostavnost
Mogucénost — Sklonost
Korisnost — Jednostavnost
Korisnost — Sklonost
Jednostavnost — Sklonost

2.111

-3.106
-3.317
-5.789
-0.995
-1.206
-3.678
-0.211
-2.683
-2.472

Z vrijednost P P
(Bonferroni)

.035 .348
.002 .019

< .001 .009

< .001 <.001
.320 1.000
.228 1.000

< .001 .002
.833 1.000
.007 .007
.013 .134

4. Rasprava i zakljucak

Rezultati ovog pilot-istrazivanja upucuju
na potencijal implementacije digitalnih
igara u nastavu matematike u
trogodisnjim strukovnim Skolama. Prije
svega, ucenici pokazuju znacajnu
motivaciju za ucenje matematike putem
digitalnih igara, pri ¢emu intrinzi¢na
motivacija blago prevladava nad
ekstrinzicnom. Ovo je u skladu s
rezultatima prethodnih istrazivanja koja
su pokazala da digitalne igre mogu
povecati interes i angaziranost ucenika
stvaranjem iskustva ucenja koje je

istovremeno izazovno i zabavno (Plass et
al., 2015; Pan et al., 2022).

Unatoc ograni¢enom prethodnom
iskustvu ucenika s edukativnim igrama,
stavovi ucCenika prema DGBL-u su vrlo
pozitivni. Posebno su izrazeni stavovi koji
se odnose na korisnost i prihvacanje
digitalnih igara u obrazovanju. Ovo
sugerira da i bez izravnog iskustva s
ovakvim oblikom nastave, ucenici
prepoznaju  njegov  potencijal, Sto
podupire nalaze Bourgonjona i suradnika
(2009), koji su pokazali da ¢ak i ucenici s
ogranic¢enim iskustvom mogu razviti
pozitivan stav prema obrazovnim
igrama. Digitalne igre u nastavni mogu
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utjecati na razvoj kompetencija poput
suradnje, rjeSavanja problema i digitalne
pismenosti.

Znacajna pozitivna korelacija izmedu
stavova i motivacije dodatno podupire
vaznost percepcije ucenika u prihvacanju
inovativnih obrazovnih pristupa. Ovaj
nalaz sugerira da pozitivni stavovi prema
DGBL-u mogu igrati klju¢nu ulogu u
oblikovanju motivacije ucCenika za
ucenje, bez obzira na prethodna
akademska postignuca, s obzirom da nije
utvrdena povezanost izmedu ocjena iz
matematike i bilo koje dimenzije stavova
ili motivacije.

Posebno je zanimljivo da ucenici, iako
rijetko koriste edukativne igre, visoko
ocjenjuju njihovu potencijalnu primjenu
u nastavi. Ovo ukazuje na tzv. latentnu
spremnost na promjene u obrazovnim
metodama i pruza cvrstu osnovu za
daljnju implementaciju DGBL pristupa. S
obzirom na to da su dimenzije korisnosti,
jednostavnosti koristenja i obrazovnog
potencijala medusobno povezane, dizajn
buduc¢ih digitalnih obrazovnih igara
trebao bi biti intuitivan, relevantan i
usmjeren na stvarne potrebe ucenika, pri
¢emu je vazno istaknuti digitalnu
sigurnost ucenika te odgovorno
koristenja digitalnih igara.

Nadalje, potrebne  su pedagoske
intervencije koje ¢e transformirati
pozitivhe stavove i motivaciju ucenika u
trogodisnjim strukovnim Skolama u
konkretna obrazovna iskustva i alate.
Vazno je uzeti u obzir i potencijalne
izazove povezane s digitalizacijom
nastave, ukljucujudéi pitanja kiberneticke
sigurnosti. Budu¢i da digitalne igre
zahtijevaju povezivanje s internetom, i
Cesto se oslanjaju na vanjske digitalne
platforme, postoji potreba za sustavnom
procjenom sigurnosnih aspekata njihove
upotrebe u kontekstu obrazovanja. S
obzirom da su ucenici u najvecoj mjeri
maloljetni, potrebno je osigurati da
platforme budu u skladu sa zakonom o
zastiti podataka (npr. GDPR) te da ucitelji
budu educirani o osnovama digitalne
sigurnosti.

Uvodenje DGBL-a mora ukljucivati i
razvoj digitalne pismenosti kod ucenika,

ali i osvjestavanje o sigurnosnim
rizicima: zastiti lozinki, prepoznavanju
pokuSaja phishinga, te izbjegavanju
dijeljenja osobnih informacija tijekom
igranja ili prijave u sustav. Integracija
kiberneticke sigurnosti kao obrazovne
teme, u kombinaciji s koristenjem
edukativnih igara, mogla bi posluziti kao
dvostruka pedagoska intervencija tj.
povecanje motivacije i razvoj
odgovornog digitalnog ponasanja.

Iako unutar ovog istrazivanja nije bilo

moguée  mjeriti razinu digitalne
sigurnosne pismenosti ucenika, bududa
istrazivanja uz motivaciju i stavove

mogla bi istraziti i dimenziju sigurnosne
svijesti i navika u digitalnom okruzenju
na vecem broju ispitanika.
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STUDENT PERCEPTIONS OF DIGITAL GAME BASED
LEARNING

Abstract: The aim of this research is to create a questionnaire to examine the attitudes and
motivation of students of three-year vocational schools towards learning mathematics using
digital games (DGBL). The research was conducted through a survey on a pilot sample of 56
students of the Industrial and Craft School in Slavonski Brod, using validated and reliable
questionnaires that measure multiple dimensions of motivation and attitudes. The results show
that students show statistically significant intrinsic and extrinsic motivation, with intrinsic
motivation prevailing. Students' attitudes towards DGBL are positive, especially in terms of
usefulness and preference for games, while experience with educational games is less
pronounced. No significant connection between attitudes and motivation and mathematics
grades was found, but a strong positive correlation was found between attitudes and motivation.
The research indicates the importance of considering digital games as a didactic tool in teaching
mathematics in vocational schools. This research is part of a research at the level of the Republic
of Croatia in which 18 vocational schools where students in three-year professions are educated
will participate.

Keywords: attitudes, DGBL, digital games, game based learning, mathematics, motivation
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Sazetak: Digitalna dekada predstavlja politiku Europske unije za digitalno desetlje¢e do 2030.
godine s ciljem jacanja strateSkog okvira za ubrzanje digitalne transformacije do kraja
desetljec¢a. U radu e se analizirati ekonomske koristi digitalne transformacije na temelju klju¢nih
podataka na razini cijele Europske unije i posebno istraziti razina digitalnog razvoja Republike
Hrvatske. KoriStenjem sekundarnih podataka Europske komisije, Eurostata analizirati ¢e se rast
BDP-a, udio ICT-a u BDP-u te usporediti s razinom digitalne pismenosti stanovnistva i njegovog
utjecaja na gospodarstvo. Statistickom analizom nastoji se utvrditi postoji li korelacija izmedu
razine digitalizacije i gospodarskog rasta te potencijal Republike Hrvatske za daljnji rast. Cilj
rada je utvrditi postoji li jasna poveznica izmedu znacajnog rasta BDP-a, razvijenosti zemlje i
razvojem ICT sektora, odnosno digitalne pismenosti stanovnistva.

Kljuc¢ne rijeci: Digitalna dekada, digitalna pismenost, digitalna transformacija, ekonomski rast,

ICT sektor

1. Uvod

Digitalna transformacija ima sve vedi

znacaj za rast i oblikovanje
gospodarstva, trziSta rada i javnih
usluga. Pozitivan utjecaj digitalne
transformacije na inovacije [

produktivnost Siroko je dokumentiran, ali
joS uvijek postoji ograni¢eni broj
istrazivanja koji direktno povezuju odnos
izmedu razine digitalizacije i
gospodarskog rasta. Otvoreno je pitanje
u kojoj mjeri politike u sklopu Digitalne
dekade EU utjeCu na gospodarski rast,
utjecu na rast i razvoj pojedinih
gospodarstava zemalja Clanica. Osnovni
smjerovi djelovanja pokazuju kako ¢e EU
napredovati s o

bzirom na trenutac¢ne trendove, a
zacrtani smjerovi djelovanja pokazuju u
kojem se smjeru godisnji napredak treba
kretati da bi se ostvarili ciljevi do 2030.
Komisija ¢e na temelju razlike izmedu
procijenjenih trendova i idealnog smjera
djelovanja modi ¢e identificirati podrucja
u kojima je potreban dodatni napor.

Komisija ¢e do lipnja 2026. preispitati
ciljeve s obzirom na tehnoloske,
gospodarske i drustvene promjene
(Europska komisija, 2025). Hrvatska
poduzeca su na celu digitalne
otvorenosti, nadmasujuci svoje
regionalne kolege, i spremno podrzavaju
digitalne tehnologije, posebno u podrucju
e-trgovine i usluga racunarstva u oblaku
(MiloSevi¢ et. al.,, 2018). Zemlje
Zapadnog Balkana pokazale su snaznu
konvergenciju digitalne transformacije, a
glavni pokreta¢ konvergencije bio je
ukupni tehnoloski napredak u tim
gospodarstvima (Broz et. al., 2020).
Europsko uskladivanje u ovom podrucju
izuzetno je malo vjerojatno zbog
povezanosti izmedu radne politike i
socijalnog sustava, ali trenutne potrebe
mogu se ispuniti uvodenjem zajednickog
op¢eg stava suocenog s izazovom koji
predstavlja digitalno gospodarstvo
(Troitino, 2022). Disruptivne digitalne
inovacije mijenjaju tradicionalne
operativne modele, zahtijevajudi
dinamicke sposobnosti za odgovarajuci
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odgovor. Stovide, izgradnja mogucénosti
digitalne platforme kao dinamickih
sposobnosti smatra se temeljnom u
odgovoru na digitalne poremecaje.
(Krause et. al., 2021). JoS uvijek vrlo
malo znamo o ulozi etike u formuliranju i
provedbi digitalne strategije kao sredstva
za osiguranje da pozitivni utjecaji
digitalne transformacije na razini tvrtke
ostanu dosljedni na viSim razinama.
(vial, 2021). Promjena ¢e biti
prepoznatljiva svim relevantnim
dionicima. Koliko ¢e se brzo ta promjena
konkretizirati ovisi o tome koliko su
dionici motivirani i predani kolektivhom
cilju, a to je digitalizacija. (Zaoui et. al.,
2020). Uspon digitalnog
konstitucionalizma predstavlja kraj
liberalnog pristupa Unije i potencijalnu
osnovu za promicanje demokratskog
digitalnog okruzenja EU. Medutim,
digitalni konstitucionalizam se Cini daleko
od posljednjeg koraka regulatornog puta
EU. (De Gregorio, 2021). Pitanje je je li
pojam ,europski digitalni identitet"
adekvatan bududéim ciljevima Europske
unije, s obzirom na to da je politicko i
kulturno pitanje europskog identiteta jos
uvijek sporno, a koncept europskih
vrijednosti nejasan (Ivic and Troitifo,
2022).

Medutim potrebno je konstantno imati na
umu da ne uspijevaju sve digitalne
transformacije. One koje uspiju, odraz su
robusne strategije koja se pridrzava
definiranih pravila (Lugavi¢ and Rozajac,
2022). Moze se zakljuciti da je
digitalizacija u Hrvatskoj u privatnom
sektoru uspjela ostvariti uspjeh sli¢an
onima u drugim novim demokracijama
EU-a, dok je u cjelini proces digitalne
transformacije zapeo na podrucju
poslovnih praksi javnoga i politickoga

sektora (Poljanec-Bori¢, 2021). Za
potrebe istrazivanja su postavljene
hipoteze:

H1: Postoji pozitivha korelacija izmedu
razine digitalizacije (mjerene DESI
pokazateljima) i gospodarskog rasta
(BDP-a) drzava clanica EU.

H2: U razdoblju nakon pandemije
COVID-19 (2020.-2024.), ubrzanje
digitalne transformacije pozitivho je

koreliralo s oporavkom gospodarstava u
EU.

H3: Dostupnost digitalnih javnih usluga
pozitivno korelira s osnovnom digitalnom
pismenosc¢u gradana.

2. Metodologija

KoriSteni su sekundarni kvantitativni
podaci dobiveni putem sluzbenih stranica
Eurostata, Europske komisije, Statiste.
Fokus analize su podaci vezani za
Europsku uniju s naglaskom na
Republiku Hrvatsku. Promatrano
razdoblje svih podataka je od 2019.-
2025. godine, s obzirom da podaci za
odredene godine nisu dostupni.
Analizirani su sljededi pokazatelji: stopa
rasta BDP-a, udio ICT sektora u BDP-u,
razina digitalnih vjestina stanovnistva,
DESI indeks, digitalna dekada. Analiza je
provedena na dvije razine:

1. Usporedna analiza Europske unije i

Republike Hrvatske
2. Unutarnja povezanost pokazatelja
Republike Hrvatske

U analizi su primijenjene metode
deskriptivne statistike te Pearsonova
korelacija radi ispitivanja odnosa izmedu
varijabli i potvrde postavljenih hipoteza,
pri tome uzimajudi u obzir ograniceni broj
dostupnih godina (N=3-5). Jedno od
glavnih ograniCenja istrazivanja jest
ograni¢en broj dostupnih podataka po
godinama, Sto moze utjecati na
statisticku validnost rezultata i
mogucnost generalizacije zakljucaka.
Potencijalna pristranost proizlazi iz
odabira sekundarnih izvora podataka,
iako su  sluzbeni, mogu imati
metodoloske razlike u obradi ili
klasifikaciji pokazatelja medu drzavama
¢lanicama  EU.  Statisticka obrada
podataka provedena je u programu
Microsoft Excel, koji je koristen za
izraCune korelacija i prikaz deskriptivnih
vrijednosti.

3. Rezultati i rasprava
Rezultati se temelje na korelacijskoj i

deskriptivnoj analizi za razdoblje 2019.
do 2024. s ciljem utvrdivanja obrazaca i
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odnosa izmedu digitalnih parametara i
rasta BDP-a. Usporedba Republike
Hrvatske i Europske unije je relevantna
zbog povezivanja smjera kretanja
pojedinih faktora, ali i zbog usporedbe
zemlje s prosjekom EU. Zbog sloZenosti i

opsega dostupnih podataka, analiza je
fokusirana na jedan klju¢ni c¢imbenik
kako bi se osigurala metodoloska
konzistentnost.. Tablica 1. prikazuje
analizu kljucnih faktora digitalne dekade.

Tablica 1. Analiza klju€nih faktora digitalne dekade

2019 2020 2021

2022 2023 2024

EU RH EU RH EU

EU RH EU RH EU RH

Upotreba

. 81,57 72,69 83,90 77,12 85,84
interneta

77,55 87,18 80,32 88,55 80,65 90,27 82,46

ICT

diplomanti 3,50 2,50

3,80 4,00 3,90

4,40 3,90 4,70 4,20 4,80 4,50 5,20

ICT

L 3,80 3,50 4,00 3,20 4,30
specijalisti

3,70 4,50 3,60 4,60 3,70 4,80 4,30

Osnovne
digitalne - - - - -
vjestine

53,92 63,37 53,92 63,37 5556 58,95

Iznadprosj
ecne
digitalne
vjestine

26,46 31,18 26,46 31,18 27,32 25,00

Digitalne

javne

usluge za 87,72 61,61 84,4
pravne

subjekte

72,65 81,71 68,06 83,73 66,81 8542 66,18

Digitalne

javne

usluge za 73,13 52,08 76,9 58,05 74,93
fizicke

osobe

60,29 74,63 69,02 77,03 71,12 79,44 67,17

Izvor: Digitalna dekada, 2025.

Zabiljezen je pozitivan rast upotrebe
interneta na razini Europske unije i
Republike Hrvatske. Europska unija raste
s 81,57% na 90,27% (2019-2024), te u
istom periodu Republika Hrvatska biljezi
porast 72,69% na 82,46%. Dostupnost
internetskih usluga, pametnih telefona,
rast zivotnog standarda i potreba za
koristenjem komunikacijskih aplikacija
pridonijeli su i uklju¢ivanju dijela
populacije koji se ranije nije koristio
internetskim uslugama.

Diplomanti, odnosno osobe koje su
zavrsile odredeni ICT stupanj
akademskog obrazovanja su laganom
padu. Promatraju¢i promjenu na razini
Europske unije (2019-2024) vidljiv je
pad s 5,5% na 3,5%, dok u Republici
Hrvatskoj 5,2% na 4,5% Sto je manji pad
u odnosu na prosjek Europske unije.
Navedeni podatak je direktno povezan s
brojem ICT specijalista upravo zbog
istrazivanja koliko formalna edukacija
utjeCe na broj ICT strucnjaka. Iako na

razini Europske unije broj diplomanata
ICT struke pada, broj ICT strucnjaka je u
porastu s 3,80% na 4,80%, a Republika
Hrvatska S 3,50% na 4,30%.
Diskrepancija izmedu broja diplomanata
i broja zaposlenih ICT stru¢njaka moze se
objasniti faktorima poput ekonomske
migracije i nesklada izmedu obrazovanja
i trziSnih potreba. Dodatno istrazivanje
na razini Republike Hrvatske u suradnji s
Hrvatskim zavodom za zaposljavanje
moze ponuditi navedene odgovore.
Republika Hrvatska biljezi ve¢u razinu
osnovnih digitalnih vjestina kod svojih
gradana (2024. godina - 58,9%) u
odnosu na prosjek Europske unije
(55,56%). Razlika je vidljiva kod
naprednih digitalnih vjestina, Republika
Hrvatska (2024. godina - 25,00%), a
prosjek Europske unije (27,30%). Iako je
RH bila ispred prosjeka u 2022. godini, u
narednim godinama se dogodila
stagnacija i pad u odnosu na prosjek EU.
Ponovno se kao razlog moze promatrati
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migracija stanovnistva, ali i potencijalni
uzrok u obrazovnom sustavu te trziStu
rada. Navedena digitalna pismenost se
direktno preslikava i na poslovni sektor.
Digitalne javne wusluge za pravne
subjekte u Republici Hrvatskoj su na
niskoj razini (2024. godina - 66,18%) u
odnosu na prosjek Europske unije (2024.
godina - 85,42%). Digitalne javne usluge
za fiziCki sektor isto zaostaju za
prosjekom Europske unije (2024. godina
- 79,44%), Republika Hrvatska (2024.
godina - 67,17%). Uocen je pozitivan
trend u povecanju dostupnosti digitalnih
javnih usluga za fizicke osobe, u
razdoblju od 2019. do 2024. godine, u
Republici Hrvatskoj zabiljezen je porast
od 15,09%, je porast na razini Europske

unije 2019-2024 u iznosu 6,31%. Analiza
pokazuje da s porastom upotrebe
interneta, rasta digitalnih vjestina i
iznadprosjecnih digitalnih vjestina dolazi
i do porasta koriStenja digitalnih javnih
usluga (pravnih i fizickih) Sto potvrduje
hipotezu H3: Dostupnost digitalnih javnih
usluga pozitivho korelira s osnovnom
digitalnom pismenoséu gradana. Prosjek
Europske unije Cc{ine zemlje visokog
stupnja razvijenosti i zbog toga podatak
djeluje dosta visok, ali prilikom
usporedbe sa pojedinacnim zemljama
Europske unije, Republika Hrvatska nije
na zacelju i pozitivno je Sto ne zaostaje
previSe postotnih poena. Tablica 2.
prikazuje analizu BDP-a na razini
Republike Hrvatske i Europske unije.

Tablica 2. Rast BDP-a na razini EU i Republike Hrvatske

2020 2021 2022 2023 2024 2025 2026
Europska unija 5,60 6,30 3,50 0,40 1,00 1,10 1,5
Republika Hrvatska 8,30 12,60 7,30 3,30 3,90 3,20 2,9

Izvor:Economy finance, 2025.

Republika Hrvatska u zadnje 5 godine
ima veéi rast u odnosu na prosjek
Europske unije. Tijekom pandemijske
2020. Godine je imala nizu stopu rasta u
odnosu na prosjek Europske unije, ali je
vec iduce godine ponovno imala vedi rast.
Razlog tome je ovisnost o turistickom
sektoru, koji je dozivio znacajan pad za
vrijeme pandemije COVID-19 virusa.
Upravo u takvom tipu gospodarstva ICT
sektor donosi stabilni odio BDP-a koji

nece ovisiti o regionalnim previranjima i
turistiCkom potencijalu zemlje. Projekcija
za 2025. i 2026. godinu pokazuju
zadovoljavajudi rast. U obzir treba uzeti
prethodne godine koje nisu navedene u
tablici, gdje Republika Hrvatska ima
slabije stope rasta te je duze bila u
recesiji nego ostale zemlje Europske
unije. Tablica 3. Analizira udio ICT
industrije u ukupnom BDP-u.

Tablica 3. Analiza udjela ICT industrije u ukupnom BDP-u

2019 2020 2021 2022
Europska unija 4,86 5,19 5,46 5,46
Republika Hrvatska 4,52 5,02 5,31 5,32

Izvor: Eurostat, 2025.

Pozitivni pokazatelj je udio ICT industrije
u ukupnom BDP-u, gdje se jasno
zaklju€uje da je Republika Hrvatska blizu
prosjeka Europske unije te da pomalo
nadoknaduje zaostatak. Europska unije
je biljezila rast od 4,86% u 2019. godini
na 5,46% u 2022. Godini. U isto vrijeme,
Republika Hrvatska je zabiljezila rast s
4,52% u 2019. godini na 5,32% u 2022.

Godini. Navedeni podaci vezani za rast
BDP-a se mogu povezati s povecanjem
digitalne pismenosti stanovnistva
(upotreba interneta, osnovna I
iznadprosjecna razina digitalnih vjestina)
te zakljucCiti da umjerena pozitivha
korelacija postoji. Korelacijska analiza
pokazuje umjerenu pozitivhu povezanost
izmedu udjela ICT sektora i
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gospodarskog rasta u RH (r = 0,476),
dok EU pokazuje sli¢can trend (r = 0,411),
Sto djelomic¢no potvrduje hipotezu H1.
Postoji pozitivna korelacija izmedu razine
digitalizacije (mjerene DESI
pokazateljima) i gospodarskog rasta

DESI indeks

2018 2019

m Ljudski kapital

(BDP-a) drzava clanica EU. Za potpunu
potvrdu je potrebno promatrati veci niz
godina, zbog toga treba podatak
promatrati kao indikativan, ograni¢eno je
statisticki znacajan. Graf 1. Prikazuje
DESI indeks od 2017.-2020. godine.

0
8
6
4
2
0

2020
Godina

2021 2022

Povezanost

Integracija digitalne tehnologije = Digitalna javna sluzba

Graf 1. Digital Economy and Society Index (DESI)

Izvor: Statista, 2025.

Europska komisija prati  digitalni
napredak drzava clanica putem izvjeséa
0 indeksu digitalnog gospodarstva i
drustva (DESI) od 2014. Od 2023., i u
skladu s Programom politike digitalnog
desetlje¢a 2030., DESI je sada integriran
u izvjesce o stanju digitalnog desetljeéa i
koristi se za pracenje napretka prema
digitalnim ciljevima. (Web stranica,
Digital Strategy EU, 2025). Prognoza
izvedena iz DESI indeksa je od velike
vaznosti, prvo zato Sto je sam indeks
privukao znacajnu pozornost europskih
vlasti, a drugo zato Sto bi se predlozena
metodologija prognoziranja mogla
primijeniti na vec¢i uzorak zemalja,
stvarajuéi  klastere zemalja prema
njihovim (prognoziranim) rezultatima.
(Laitsou, 2020). Digitalne tehnologije sve
viSe postavljaju nove zahtjeve i
ocekivanja javnom sektoru. Ostvarivanje
punog potencijala ovih tehnologija kljuc¢ni
je izazov za vladine organizacije (Turuk
et. al., 2022). Usporedbom pokazatelja
za EU prije i poslije pandemije zakljucuje
se da je pozitivho ubrzavanje digitalne

javne sluzbe s 14,58 u 2020. Godini na
16,84 u 2022. Godini. BDP nakon pada u
2020. Godini raste u 2021. godini za
6,3% i 3,5% u 2022. godini. U
navedenom period se biljezi i pozitivan
rast digitalnih pokazatelja - upotreba
interneta i digitalne vjestine uz rast
BDPa. Navedeno podupire hipotezu H2:
U razdoblju nakon pandemije COVID-19
(2020.-2024.), ubrzanje digitalne
transformacije pozitivho je koreliralo s
oporavkom gospodarstava u EU.

4. Zakljucak

Istrazivanjem su potvrdeni pozitivhe
korelacije izmedu gospodarskog rasta i
udjela ICT sektora u BDP-u. Republika
Hrvatska biljezi napredak u promatranim
komponentama digitalne transformacije,
posebno u dijelu osnovne informaticke
pismenosti i dostupnih digitalnih usluga
za fizicke i pravne osobe. Zaostaje za
prosjekom Europske unije na gotovo
svim promatranim parametrima, osim u
slucaju osnovne informaticke pismenosti
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stanovnistva. Istrazivanje prikazuje
ekonomske koristi digitalizacije, rezultati
impliciraju da rast digitalne
infrastrukture i digitalnih javnih usluga
nuzno povlaci i potrebu za
usmjeravanjem edukacije i opreza prema
jacanju sigurnosnih mehanizama,
osobno na podrucju privatnih podataka i
zastite digitalnog identiteta. Otpornost
na kiberneticke prijetnje postaje znacajni
idu¢i korak razvoja digitalnog drustva.
Doprinos ovoga rada je u analizi i prikazu
digitalnih politika i ekonomskog ucinka te
korelaciji izmedu digitalnih politika I
BDP-a. OgraniCenja prilikom izrade rada
je manjak javno dostupnih podataka za
duzi vremenski period za sve zemlje
¢lanice Europske unije, ujedno odredeni
promatrani indeksi su se poceli
promatrati unazad 5-10 godina Sto cini
kratak vremenski period za ozbiljno
statisticko istrazivanje. Bududa
istrazivanja mogu obuhvatiti razloge
zbog kojih ICT sektor ne biljezi znacajniji
rast kao i broj zainteresiranih mladih
osoba za pohadanjem IT studija. Utjecaj
umjetne inteligencije ¢e sigurno utjecati
na IT sektor, istrazivanje moze prikazati
procjenu hoce li povecati udio BDP-a ili
smanjiti.
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THE DIGITAL DECADE AND ECONOMIC GROWTH:
QUANTIFYING THE BENEFITS OF DIGITAL
TRANSFORMATION IN THE EUROPEAN UNION

Abstract: The Digital Decade represents the European Union's policy for the digital decade until
2030, aiming to strengthen the strategic framework for accelerating digital transformation by
the end of the decade. This paper will analyze the economic benefits of digital transformation
based on key data at the EU level, and specifically investigate the level of digital development
in the Republic of Croatia. Using secondary data from the European Commission and Eurostat,
the paper will analyze GDP growth, the share of ICT in GDP, and compare these with the level
of digital literacy among the population and its impact on the economy. Statistical analysis will
be employed to determine if there is a correlation between the level of digitalization and
economic growth, as well as Croatia's potential for further growth. The aim of this paper is to
establish whether there is a clear link between significant GDP growth, a country's development,
and the development of the ICT sector, i.e., the digital literacy of the population.

Keywords: Digital Decade, digital literacy, digital transformation, economic growth, ICT sector
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Sazetak: Informacijsko-komunikacijski sektor u danasnjoj ekonomiji znacajno oblikuje smjer i
kretanje gospodarstva. Istraziti ¢e se uloga ICT-a u oblikovanju trziSta rada i doprinos
gospodarskom rastu Europske unije i Republike Hrvatske. Glavno istrazivanje je fokusirano na
broj zaposlenih u ICT sektoru, kretanje zaposlenosti prema vrstama radnih mjesta u ICT-u,
ukupan broj zaposlenih i projekcija broja zaposlenih. Sekundarni podaci ¢e se koristiti za detaljnu
analizu, ukljucujuci Eurostat, Hrvatski zavod za statistiku i European Centre for the Development
of Vocational Training. Primjenom deskriptivhe statistike i komparativne analize analizirani su
udjeli zaposlenih u ICT sektoru, stope nezaposlenosti po zanimanjima i oCekivani rast sektora.
Rezultati ukazuju na linearan rast udjela ICT zaposlenih u RH, nisku nezaposlenost ICT
profesionalaca te povezanost izmedu projekcija rasta ICT sektora i udjela ICT-a u BDP-u zemalja
EU. Cilj je prikazati postoji li jasna korelacija izmedu ekonomskog rasta i razvoja ICT sektora te
koje su razlike u zaposljivosti ICT profesionalaca na razini Europske unije.

Kljucne rijeci: demografski trendovi, gospodarski rast, ICT sektor, trziSte rada, zaposljavanje

1. Uvod

Nedostatak stru¢njaka obrazovanih u
Digitalna  transformacija  predstavlja podrucju ICT-a utjecat ¢e na smanjenje
kljuéni faktor rasta u modernim konkurentnosti cijelog gospodarstva,
gospodarstvima. Povecana potraznja za smanjenje globalnog inovacijskog
ICT struc¢njacima i viskom razinom potencijala, a to bi moglo zapoceti
digitalnih kompetencija predstavlja degeneraciju naseg stanovnistva

izazove za trziste rada diljem Europske
Unije. Glavni cilj je utvrditi dinamiku
zaposljavanja u ICT sektoru te njegov
doprinos BDP-u uz poseban fokus na
korelaciju izmedu digitalnog razvoja i
gospodarskog rasta. Postavljenje su tri
hipoteze:

H1. Udio ICT sektora u ukupnom broju
zaposlenih u Republici Hrvatskoj raste
linearnim trendom iz godine u godinu.
H2. U zemljama s veéim projekcijama
rasta ICT sektora do 2035. ocekuje se
vedi udio ICT-a u BDP-u.

H3 Broj nezaposlenih ICT profesionalaca
znacajno je manji od prosjeka ostalih
zanimanja, sto ukazuje na visoku razinu
zaposljavanja ICT sektora.

(Maryska et. al, 2012). Povezujuéi ovo
zapazanje s kontekstom razvoja ICT-a,
potraznja za radnicima bez osnovnih ili
niskih ICT vjestina vjerojatno ¢e se
smanjiti. Nekoliko c¢imbenika, poput
ekonomskih Sokova ili brzog tehnoloskog
napretka, moglo bi ubrzati taj proces
(Pichler i Stehrer, 2021). Harmonizacija
upravljanja informacijama, sustavi za
razmjenu informacija, modularizacija,
sustavi za ponovnu upotrebu iskustva,
pokazatelji ucinkovitosti itd. trebali bi se
promovirati pokretanjem programa
istrazivanja i razvoja u podrudju
medunarodne standardizacije proizvoda i
procesa (Ekholm i Molnar, 2009). Iako se
¢ini da se vec¢ina malih i srednjih tvrtki u
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podrucju informacijske i komunikacijske
tehnologije odlucila za kratkoroc¢na
rjeSenja za nedostatak vjestina, poput
koristenja  privremenih  radnika il
outsourcinga, postojao je podskup tvrtki
koje su pokazale strateski pristup vise
razine upravljanja karijerom osmisljen
kako bi izgradile jate veze sa
zaposlenicima (Scholarios et. al., 2008).
Mlada poduzeéa koja razvijaju i
implementiraju nove proizvode i
tehnologije, Cesto ovise o)
visokoobrazovanoj radnoj snazi i
menadzerskim talentima. Taj zahtjev za
kvalitetom radne shage ovisan je o
sustavu obrazovanja (Kovacevi¢ i
Vukovi¢, 2006). Tehnoloske promjene
mogu utjecati na zaposlenost u oba
smjera, i na povecanje kapitala i na
povecanje rada. UCinak takoder moze biti
razliCit ovisno o komplementarnosti
izmedu kapitala i rada (Ju, 2014). Tvrtke
koje su uspjele prenijeti svoje aktivnosti
i komunikaciju s potrosa¢ima na mrezu,
prvenstveno  zahvaljujudi aktivhom
uvodenju informacijsko-komunikacijskih
tehnologija, uspjele su odrzati svoje
konkurentske pozicije (Dubyna et. al.,
2022). Bez obzira na krizu, broj tvrtki i
zaposlenih raste u svim isto¢nohrvatskim
zupanijama (Sebalj et. al., 2017).
Ulaganje na razini EU-28 u dijelove ICT
sektora kao Sto su Sirenje Sirokopojasnog
interneta, rast e-trgovine i poticanje
online aktivnosti povoljno je za
gospodarski razvoj. S druge strane,
zemlje EU trebale bi poceti poticati ljude
da ulazu svoje znanje i resurse u vlastite
zemlje, tj. da rade u zemlji, kao i da
smanje drzavnu potrosSnju na ulaganja u
e-usluge ili njihovu prenamjenu, bududi
da rezultati pokazuju negativne ucinke
na gospodarski razvoj (Petri¢ i Simundic,
2020). Analiza dokazuje da postoji
pozitivna veza izmedu e-financija i
povezivosti, Sto znacdi da u zemljama u
kojima su e-financije dosegle razinu koja
bi trebala dovesti do brzeg rasta, razina
povezivosti ¢ini se da objasnjava tocku
uzleta (Shamim, 2007). ICT sektor,
osobito segment koji proizvodi ICT
usluge, ukazuju na potencijal koji bi
mogao imati efekte na ekonomski rast i

rast produktivnosti u hrvatskom
gospodarstvu  (Kovacevi¢ i Vukovi¢,
2007). Strukturne i dinamicke osobitosti
ICT industrija u Hrvatskoj pokazuju
heterogenost ICT sektora. Heterogenost
je utvrdena promatranjem sljedecih
karakteristika industrija: distribucije
poduzeca i distribucije zaposlenih u
poduzec¢ima razlicitih kategorija veliCine,
trziSnih udjela (s pomocu ukupnih
prihoda), produktivnosti, profita i
profitnih stopa, ulaznih barijera
(intenzivnost kapitalom i minimalna
efikasna veli¢ina poduzeca),
prezivljavanja poduzeéa (Kovacevi¢ i
Vukovic, 2006). Transformacijsko
vodstvo od posebne je vaznosti u
djelatnostima koje karakterizira
kompleksnost i visoka dinamika
promjena, posebno tehnoloskih, a sto je
znaCajno za IT sektor (RupcCi¢ i
Milisavljevi¢, 2022). Uloga ICT-a u
drustvenom Zivotu zemalja EU-a u
buducnosti e se povecavati. To je
posljedica kako objektivhih razloga
povezanih s globalnim procesima
tehnoloskog napretka, tako i provedbe
ekonomskih pretpostavki EU-a, prema
kojima bi ona postala najinovativnije
podru¢je na svijetu (Postula et. al.,
2021). Vazno je razviti skup mjera koje

¢e zaposlenici prepoznati i koje su
izravho motivirane na bolju suradnju s
drugim =zaposlenicima, ali i na opcu

izgradnju kulture podrske, motivacije i
poboljSanja poslovanja medu
zaposlenicima (Gali¢ et. al., 2021).
Argumenti u raspravi o kapitalno
intenzivnoj naspram radno intenzivne
proizvodnje su oditi: u raspravi o
kapitalno intenzivhoj naspram radno
intenzivne proizvodnije, kapitalno
intenzivna proizvodnja ima prednosti u
smanjenju rizika od gubitka posla i
nezaposlenosti zbog utjecaja digitalnog
restrukturiranja na poslu (Krutova et. al.,
2022).

2. Metodologija

Za potrebe istrazivanja je  koriSten
kvantitativni pristup temeljen na analizi
sekundarnih podataka prikupljenih iz
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relevantnih europskih (Eurostat,
Cedefop) i nacionalnog izvora (Drzavni
zavod za statistiku Republike Hrvatske).
Podaci se odnose na razdoblje 2019.-
2024. godina. Primarni cilj istrazivanja
bio je utvrditi dinamiku zaposljavanja u
ICT sektoru te njegov doprinos u BDP-u
Europske unije i Republike Hrvatske.
Naglasak je stavljen na istrazivanje
meduovisnosti izmedu rasta ICT sektora,
zaposljivosti i ekonomskih indikatora.
KoriStene su komparativhe analize i
analize trendova dostupnih podataka
deskriptivhom statistikom. Istrazivanje
nije obuhvatilo mikroekonomsku analizu,
fokusira se na trendove na razini
makroekonomije. Ogranicenja prilikom

dostupnost podataka po zemljama te
manjak dugorocnosti podataka
(nedostatak podataka za duzi vremenski
period - 20 godina). Za potrebe analize
podataka i izradu vizualnih elemenata
koristen je MS Excel.

3. Rezultati i rasprava

Razumijevanje pozicije i znacaja u ICT
sektora unutar gospodarstva Europske
unije i Republike Hrvatske je prikazano
kroz tablicu 1. koja kroz detaljnu analizu
pokazuje broj kretanja ukupnog broja
zaposlenika te se prikazuje usporedba s
ICT sektorom. Jasan je uvid razvojnih
trendova i specificnosti trziSta rada koji

istrazivanja su prisutna uslijed razlicitih
podataka
ograni¢ena

vremenskih
zemljama i

raspona
varijablama,

se detaljnije analiziraju i u ostalim
tablicama u radu.

Tablica 1 . Kretanja ukupnog broja zaposlenih u RH i prikaz udjela ICT sektora

Godina Ukupan broj ICT Udio ICT % promjena % rast broja
zaposlenih sektor % zaposlenih
2024 1.476.819 59.625 4,04% -0,03% 3,91%
2023 1.421.296 57.786 4,07% 0,17% 2,42%
2022 1.387.654 54.042 3,89% 0,37% 3,60%
2021 1.339.431 47.271 3,53% 0,14% 3,14%
2020 1.298.611 43.962 3,39% Nema podataka Nema podataka

Izvor: Drzavni zavod za statistiku, 2025

Udio zaposlenih u ICT sektoru raste s
3,39 % u 2020. godini na 4,07 % u 2023.
te 4,04 % u 2024. godini. Unatoc blagom
smanjenju udjela u 2024. u odnosu na
prethodnu godinu (—0,03 %), apsolutni
broj ICT zaposlenih i dalje biljezi rast.
Ovo smanjenje relativhog udjela
posljedica je intenzivnijeg zaposljavanja
u ostalim gospodarskim sektorima. Rast
ICT sektora u apsolutnim brojkama (od
43.962 na 59.625 zaposlenih) iznosi

35,63 %, Sto potvrduje hipotezu H1:
Udio ICT sektora u ukupnom broju
zaposlenih u Republici Hrvatskoj raste
linearnim trendom iz godine u godinu.
Potvrduje se pozitivha dinamika udjela
ICT sektora, Sto pokazuje sve vecu
vaznost na trziStu rada Republike
Hrvatske. Tablica 2. prikazuje postotak
nezaposlenih osoba prema zanimanjima,
usporeduju se najzastupljenija
zanimanja te ICT sektor.

Tablica 2 . Nezaposleni prema zanimanjima u EU - top 5 najzastupljenijih i usporedba
s ICT sektorom (%)

Radna mjesta 2020 2021 2022 2023
Radnici u poljoprivredi 19,29 10,88 10,06 9,14
Tehnicki radnici 10,35 7,71 6,36 7,53
Ugostiteljstvo 14,82 8,84 7,55 7,03
Jednostavna zanimanja 10,47 7,59 6,4 6,55
Ostala jednostavna zanimanja 8,65 7,53 6,32 6,15
ICT profesionalci 1,59 1,23 1,14 1,37
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Izvor: Cedefop, 2025

Prikazana je raspodjela nezaposlenih
prema radnim mjestima u razdoblju
2020. - 2023. godine, u ovome slucaju
je fokus na usporedbu s ICT
profesionalcima. Zbog velike kolicine
podataka i skupina, odabrano je top 5
zanimanja. U svim promatranim
skupinama zanimanja se vidi jasan pad
nezaposlenih osoba, u ICT se broj
zaposlenih krece od 1,59% u 2020.
godini te dolazi do pada na 1,37% u

2023. godini. Postotak nezaposlenosti u
top 5 zanimanja je visestruko vecéi u
odnosu na ICT sektor. Dobiveni podaci
potvrduju Hipotezu 3 (H3): Broj
nezaposlenih ICT profesionalaca
znacajno je manji od prosjeka ostalih
zanimanja, Sto ukazuje na visoku
zaposljivost u ICT sektoru. Slika 1.
prikazuje postotnu procjenu bududeg
rasta ICT sektora u razdoblju 2022-2035.

Hrvatska mmeessssssssssssssssssssssss 371,11
épanjolska I 3] .38

Zemlja

Poljska mee————————ssssssss 31,51
Slovenija I —— 47 .03
Norveska ST S 4.0 4 D

Rumunjska I 51 .86
Estonia . 57 72

0 10 20

30 40 50 60 70

% promjene

Slika 1. Procjena bududeg rasta iCT sektora 2022-2035

Izvor: Cedefop, 2025

Najvedéi ocekivani rast biljeze Estonija
(57,72%), Malta (54,52%) i Rumunjska
(51,86%), Republika Hrvatska se nalazi
na 31,11% sSto je znatno iznad prosjeka
Eu27 (14,57%). Takva pozicija Republike
Hrvatske sugerira da digitalna strategija
pridonosi pozitivnim oCekivanjima rasta u
ICT sektoru. Kombiniranjem podataka u
Grafu 1. i podataka iz Tablice 3. moguce

je testirati Hipotezu 2 (H2): U zemljama
s veéim projekcijama rasta ICT sektora
do 2035. ocekuje se veci udio ICT-a u
BDP-u. Primjec¢uje se da zemljama s
visokim projekcijama rasta, poput Malte
i Estonije, imaju i relativno visoke udjele
ICT sektora u BDP-u. Tablica 3. prikazuje
udio ICT sektora u ukupnom BDP-u i
projekciju rasta za 2026. godinu.

Tablica 3 . Udio ICT sektora u ukupnom BDP-u i o¢ekivani rast u 2026. u %

Zemlja 2019 2020 2021 2022 Ocekivani rast BDP 2026
Irska - - - 34,78 2,50
Malta - 7,43 9,89 10,14 0,40
Bugarska 6,65 7,34 7,43 7,42 2,10
Latvija 5,57 5,92 6,36 6,45 2,00
Svedska 6,51 7,12 : 6,24 1,90
Estonija 5,81 6,72 5,77 5,97 2,30
Finska 4,98 5,89 : 5,81 1,30
Madarska 6,08 5,95 5,76 5,48 2,50
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EU - 27 4,86 5,19 5,46

5,46 1,50

Hrvatska 4,52 5,02 5,31

5,32 2,90

Izvor: Eurostat, 2025, Economy finance Europa, 2025

Irska se istice s izuzetno visokim udjelom
ICT-a u udjelu BDP-a (2022. godina -
34,78%), posljedica je koncentracija ICT
korporacija na njezinom teritoriju. Malta
(2022. godina - 10,14%), Bugarska
(2022. godina - 7,42%), Latvija (2022.
godina - 6,45%) i Estonija (2022. godina
- 5,97%) takoder biljeze znacajne
iznadprosjecne udjele, ukoliko
usporedimo s EU 27 - 5,46%. Republika
Hrvatska zaostaje za prosjekom EU27,
odnosno biljezi postotak u 2022.godini
5,32%. Moze se potvrditi da postoji
pozitivha veza izmedu ocCekivanog rasta
ICT sektora i njegova gospodarskog

doprinosa. Ekonomije s razvijenijim
digitalnim gospodarstvom imaju vecu
Sansu za rastom ICT sektora i u
buduénosti.

4. Zakljucak

Istrazivanjem provedeno u ovome radu
pokazuje znacajan utjecaj informacijsko-
komunikacijskog (ICT) sektora na trziste
rada i BDP, na razini Europske unije, ali i
na razini Republike Hrvatske. Analiza
vremenskih podataka pokazuje stabilan i
pristupan rast udjela zaposlenih u ICT
sektoru u Republici Hrvatskoj, C¢ime se
potvrduje H1 hipoteza. Usporedba
nezaposlenosti po zanimanjima pokazala
je da ICT profesionalci ¢ine znatno manji
udio medu nezaposlenima u odnosu na
ostala zanimanja te se potvrdila hipoteza
H3. Usporedba projekcija rasta ICT
sektora i udjela ICT sektora u BDP-u
biljezi iznadprosjecne projekcije rasta sto
je pokazatelj potencijala za daljnje
jacanje sektora. Identificirani trendovi
pozivaju na nuznost strateskog ulaganja
u obrazovne politike, razvoj digitalnog
gospodarstva i kompetencija i
tehnoloskih  ulaganja. ICT  sektor
pokazuje potencijal da postane kljucan
nositelj konkurentnosti i otpornosti na
podruc¢ju digitalne tranzicije. Buduca
istrazivanja mogu obuhvatiti analizu
digitalizacije na produktivnost i poslovne

rezultate ICT poduzeca u Republici
Hrvatskoj te regionalne razlike te utjecaj
na lokalni razvoj.
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ANALYSIS OF EMPLOYMENT AND ICT SECTOR
CONTRIBUTION TO GDP IN THE EUROPEAN UNION AND THE
REPUBLIC OF CROATIA

Abstract: The information and communication technology (ICT) sector significantly shapes the
direction and movement of the economy today. This paper will investigate the role of ICT in
shaping the labor market and its contribution to economic growth in the European Union and the
Republic of Croatia. The primary research focuses on the number of people employed in the ICT
sector, employment trends by type of ICT job, the total number of employed, and employment
projections. Secondary data will be used for a detailed analysis, including sources from Eurostat,
the Croatian Bureau of Statistics, and the European Centre for the Development of Vocational
Training. Using descriptive statistics and comparative analysis, the paper analyzes the share of
employed persons in the ICT sector, unemployment rates by occupation, and the expected
growth of the sector. The results indicate a linear growth in the share of ICT employees in
Croatia, low unemployment among ICT professionals, and a correlation between ICT sector
growth projections and the share of ICT in the GDP of EU countries. The aim is to demonstrate
whether there is a clear correlation between economic growth and the development of the ICT
sector, and to highlight the differences in the employability of ICT professionals across the
European Union.

Keywords: demographic trends, economic growth, ICT sector, labor market, employment
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Sazetak: Drustvene mreze su postale dio suvremenog Zivota, nacin na koji se danas komunicira,
dijele informacije i formiraju odnosi. Svrha i cilj rada je istraziti utjecaj drustvenih mreza na
etiCke norme te na koji nacin iste oblikuju ponasanje i stavove pojedinaca. Stoga je nuzna analiza
etickih dilema koje se pojavljuju prilikom koriStenja drustvenih mreza, kao Sto su pitanje
privatnosti, Sirenje dezinformacija, govor mrznje i cyberbullying. U kontekstu etickog ponasanja
na drustvenim mrezama posebna paznja je posvecena ulozi kiberneti¢cke sigurnosti. U radu su
koristene deskriptivna metoda, kvantitativha metoda, induktivha metoda, anketa i metoda
analiza i sinteze. Rezultati istrazivanja kojima je cilj bio ispitati utjecaj drustvenih mreza na
eticke norme s naglaskom na ulogu kiberneticke sigunosti pokazali su raznolike rezultate. U
prosjeku ispitanici se nisu susreli sa povredom osobnih podataka, ali niti jesu niti nisu uvjereni
u prepoznavanje pokusaja prevare na Internetu te nisu sigurni u svoju informiranost o
kibernetickoj sigurnosti. Rad je doprinio saznanju da se ljudi trebaju dodatno educirati o vaznosti
kiberneticke sigurnosti kako bi znali prepoznati prijetnje s kojima ¢e se nekada susresti.

Kljucne rijeci: drustvene mreze, etika, kiberneticka sigurnost

1. Uvod koji (in)direktno utjeCu na primjenu
etickih nacela i njihovu percepciju su

Drustvene mreze transformirale su nacin

za komunikaciju, zabavu i posao
postavsi nezaobilaznim dijelom
svakodnevice ljudi diljem svijeta.
Sveprisutnost i  dinamican razvoj

drustvenih mreza namece pitanja koja
zadiru duboko u tkivo drustvenih odnosa,
etickih normi i kulturnih vrijednosti
nadilaze¢i svoje tehnoloSke aspekte.
Eticke norme, kao pisana i/ili nepisana
pravila usmjeravaju ponasanje ljudi
prema onome Sto se smatra ispravnim
unutar odredene zajednice. Neki od
fenomena vezanih uz drustvene mreze

! Diplomski rad ,Utjecaj drustvenih mreza na
etiCcke norme", studentica Nikolina Mati¢,
mentor doc. dr. sc. Anita Kulas Mirosavljevi¢,

globalni doseg, mogucnost anonimnosti,
stvaranje virtualnih zajednica te brzina
Sirenja. Ovaj rad! bavi se kompleksnim i
viseslojnim odnosom izmedu etickih
normi i drustvenih mreza. Osnovno
istrazivacko pitanje jest percepcija
utjecaja drustvenih mreza na eticke
norme korisnika. Polazi se od
pretpostavke da se radi o dinamickoj
interakciji, a ne jednosmjernom utjecaju.
Ta dinamika omoguduje da drustvene
mreze postanu mocan instrument koji ¢e
oblikovati i mijenjati ve¢ uspostavljene
eticke standarde.

17.6.2025., SDS Menadzment,
Sveucdiliste u Slavonskom Brodu

ODHZ,
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Eti¢nost na drustvenim mrezama

Cilj rada je viSestruk: (1) odrediti klju¢ne
pojmove kao Sto su drustvene mreze,
etika i eticke norme, (2) razmotriti kako
postojece eticCke norme usmjeravaju
ponasanje pojedinaca u online okruzenju
te (3) analizirati nacdine na koje
drustvene mreze utjeCu na eticka pitanja
(sigurnost, istinitost informacija,
privatnost, meduljudski odnosi, govor
mrznje). Pored toga, posebna paznja bit
¢e posvecena problemu kiberneticke
sigurnosti.

2. Metodologija

U svrhu empirijske obrade rada
provedeno je anketno istrazivanje o
utjecaju drustvenih mreza na eticke
norme. Nedostatak anketnog istrazivanja
je kako dobivene rezultate uzorka
preslikati na populaciju, ali dobiveni

zakljuci na temelju uzorka mogu
indikativno  pokazati realno stanje
istrazivackog problema. Temeljni

problem rada bio je istraziti utjecaj
drustvenih mreza na eticke norme te
koliko drustvene mreze mogu utjecati na
promjene etickih vrijednosti. U anketnom
istrazivanju primijenjene su tri metode:
(1) kvantitativha metoda istrazivanja na
temelju koje se ispitanike strukturirano
ispitivalo putem anketnog upitnika, (2)
metoda nezavisnog induktivnog
zakljucivanja na temelju koje su dobiveni
zakljulci te (3) metoda analize i sinteze
na temelju koje su se povezale teorijske
odrednice i provijerili dobiveni rezultati u
praksi. Konacno, u istrazivanju je
primijenjena metoda prikupljanja
podataka koji predstavijaju primarne
podatke o obradi i donosenju zakljucaka
ankete, a iste predstavljaju misljenja
ispitanika.

3. Pojmovno odredenje drustvenih
mreza i etike

Drustvene mreze su digitalni
komunikacijski alati koji svojim
korisnicima omogucuju dijeljenje i
stvaranje razliCitih vrsta sadrzaja,

izrazavanje misljenja, povezivanje s

drugim korisnicima i interakciju u
stvarnom vremenu (Cadushin, 2011).
Drustvene mreze djeluju kao virtualne
zajednice gdje organizacije i pojedinci
dijele informacije, izgraduju svoj
identitet i formiraju drustvene odnose,
neovisno o} medusobnoj fizickoj
udaljenosti (Borgatti, 2014). Popularnost
platformi ovisi o] demografskim
skupinama poput dobi, spola i interesa
korisnika te njihovom geografskom
podrucju. Platforme poput WhatsAppa,
Facebooka, YouTubea i Instagrama broje
na milijarde aktivnih korisnika (Boyd &
Ellison, 2017). U Hrvatskoj je na prvome
mjestu YouTube (poletkom 2025. imao
oko 2,68 milijuna korisnika, a Facebook
oko 1,85 milijuna korisnika, Instagram
oko 1,40 milijuna korisnika, TikTok oko
1,12 milijuna korisnika u dobi od 18 i vise
godina, LinkedIn oko 1,10 milijuna
»Clanova", Messenger oko 1,30 milijuna
korisnika, Snapchat oko 645 tisuéa
korisnika, X oko 419 tisuc¢a korisnika
(Digital 2025: Croatia). No, prema
dostupnim podacima sa Facebook-a, on
je i dalje jedna od najkoristenijih
platformi, a slijede ga Instagram,
YouTube, WhatsApp i Viber, iako i TikTok
biljezi znacajan rast popularnosti
posebno medu mladom populacijom
(Facebook, 2025).

Razumijevanje popularnosti i
specificnosti pojedinih platformi smatra
se klju¢nim za analizu njihovog utjecaja
na eticke norme. Naime, razliCite
platforme poticu razlicite  oblike
ponasanja te otvaraju specificne eticke
dileme.

Kako bi se analizirala povezanost
drustvenih mreza i etickih normi, najprije
je potrebno definirati temeljne pojmove
etike i etickih normi, ali i razumjeti
njihovu ulogu unutar drustva. Etika je
filozofska disciplina koja se bavi
prouc¢avanjem morala, moralnih nacela,
vrijednosti i sudova (Bebek & Kolumbig,
2005). Eticke norme su standardi
ponasanja i/ili pravila koji proizlaze iz
moralnih nacela i vrijednosti. One
odreduju Sto se unutar neke zajednice,
odnosno kulture smatra pozeljnim,
prihvatljivim ili obvezujuéim
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ponasanjem. Uloga etickih normi je
kljutna za funkcioniranje drustva,
odnosno regulaciju ponasanja, oCuvanje
drustvenog poretka, zastitu temeljnih
vrijednosti, promicanje opceg dobra,
izgradnja povjerenja te formiranje
identiteta (Vuksanovi¢, 1993). Eticke
norme nisu stati¢ne, mijenjaju se tijekom
vremena pod utjecajem kulturnih,
ekonomskih, drustvenih i tehnoloskih
promjena. Pojava novih tehnologija,
medu njima i drustvenih mreza, Cesto
preispituje postojece eticke norme i trazi
stvaranje novih.

4. Povezanost drustvenih mreza sa
etickim normama

Drustvene mreze isprepletene su s
etickim normama te na taj nacin stvaraju
slozen meduodnos u kojem se
istovremeno oblikuju i bivaju oblikovane
postojece norme. One su aktivni prostori
koji omogucduju testiranje, preispitivanje,

jacanje, a ponekad i narusavanje
postojecih etickih normi.
4.1. Prednosti i izazovi ucinaka

drustvenih mreza na eticke norme

Iako su cesto pod kritikama, drustvene
mreze imaju potencijal za promicanje
etickih vrijednosti i pozitivnih drustvenih
promjena (Vuksanovi¢, 1993):

Podizanje svijesti i drustveni aktivizam
Platforme kao Sto su Facebook i
Instagram postale su mocni alati za
podizanje svijesti o ekoloskim, politickim
i socijalnim problemima. Globalni pokreti
pokazali su kako se putem drustvenih
mreza mogu mobilizirati mase,
organizirati  prosvjedi i zahtijevati
drustvena pravda i odgovornost. Na taj
se nacin jacaju eticke norme gradanske
participacije i odgovornosti.

Promicanje transparentnosti i
odgovornosti

Drustvene mreze su postale mjesto gdje
pojedinci izvjeStavaju i dokumentiraju o
nastalim dogadajima u stvarnom
vremenu te na taj nadin povecavaju
transparentnost  rada institucija [

korporacija, tzv. ~gradansko
novinarstvo".

Solidarnost i humanitarni rad

Drustvene mreze u kriznim situacijama
sluze za brzo Sirenje informacija,
organiziranje pomod¢i i prikupljanje
sredstava za ugrozene. Kao primjeri,
mogu se navesti kampanje grupnog
financiranja (crowdfunding) za lijeCenje
bolesnih ili pomo¢ siromasnima.
Naravno, drustvene mreze stvaraju i
eticke izazove koji mogu negativno
utjecati na postojeée norme (Vuksanovic,

1993):
Sirenje dezinformacija i laznih vijesti
Brzina Sirenja  informacija  putem

drustvenih mreza omogucuje masovno
Sirenje dezinformacija, laznih vijesti i
teorija zavjere. Na taj se nacin narusava
istinitost etickih normi, potkopava se
povjerenje u medije i institucije i moze
dovesti do ozbiljnih posljedica na javno
zdravlje, politicke procese i drustvenu
stabilnost.

Govor mrznje, online
(cyberbullying) i toksi¢nost
Nedostatak izravne fizicke interakcije i
relativna anonimnost na drustvenim
mrezama moze dovesti do smanjivanja
inhibicije te porasta prijetnji, uvredljivih
komentara, govora mrznje i sustavnog
online zlostavljanja. To direktno krSi
eticke norme nenasilja i postovanja
dostojanstva osobe.

Erozija privatnosti

Poslovni modeli drustvenih mreza Cesto
se temelje na prikupljanju i analizi
osobnih podataka korisnika bez njihovog
razumijevanja ili svjesnog pristanka. Ovo
otvara pitanja o pravu na privatnost,
nadzoru i mogucoj zlouporabi podataka.
Stvaranje nerealnih standarda i utjecaj
na mentalno zdravlje

Vrlo Cesto se na drustvenim mrezama
promicu nerealne slike zivota, izgleda i
uspjeha. To moze dovesti do stvaranja
jos vecih razlika izmedu pojedinaca jer se
isti Cesto usporeduju te na taj nacin
dolazi do smanjenja samopostovanja,
anksioznosti, depresije i poremecaja
slike o vlastitom tijelu.

nasilje
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4.2. Kiberneticka sigurnost

Pod kibernetickom  sigurnosti na
drustvenim mrezama smatra se zastita
informacijskih sustava, podataka i mreza
od neovlastenog pristupa, otkrivanja,
izmjene,  koristenja  ili  unistenja.
Kiberneticka sigurnost je neraskidivo
povezana s etiCnosti na drustvenim
mrezama. Eticki izazovi u podrucju
kiberneticke sigurnosti na drustvenim
mrezama su (Hlac¢a, 2018):
Privatnost i nadzor podataka
Prikupljanje i  koriStenje
podataka
Drustvene

osobnih
mreze prikupljaju velike
kolicine  osobnih podataka poput
osnovnih identifikacijskih informacija,
biometrijskih podataka do detalja o
interesima, komunikaciji, navikama i
lokaciji korisnika. Postavlja se eticko
pitanje vlasnistva nad podacima koji se
prikupljaju, obraduju, koriste i Cuvaju.
Nadzor

Nadzor od strane drzavnih agencija,
samih platformi i/ili tre¢ih strana (npr.
poslodavaca) postavlja eticko pitanje o
granicama dopustenog nadzora.
Sigurnost podataka i povrede sigurnosti
Drustvene platforme imaju eticku, a
Cesto i zakonsku obvezu adekvatne
zastite osobnih podataka korisnika od
neovlastenog pristupa, krade ili curenja.
Neadekvatne sigurnosne mjere mogu
dovesti do ozbiljnih posljedica za
korisnika  (financijski gubici, krada
identiteta, narusavanje reputacije).
Dezinformacije, manipulacija i
zlonamjerni akteri

Putem laznih  profila, botova i
koordiniranih kampanja na drustvenim
mrezama (ne)drzavni akteri Sire

dezinformacije, propagande i operacije
utjecaja. Na taj nacin mogu utjecati na
izborne procese, destabilizirati drustvo i
narusiti povjerenje.

Cyberbullying, online uznemiravanje i
eksploatacija

Cyberbullying, online uznemiravanje i
eksploatacija imaju i kiberneticko-
sigurnosnu dimenziju iako su Siri eticki
problem. Drustvene mreze trebaju
osigurati mehanizme za prijavu i

uklanjanje sadrzaja koji su neeti¢ni poput
zlostavljanja, prijetnji, ucjena ili
seksualne eksploatacije.

Odgovornost drustvenih mreza naspram
odgovornosti korisnika

Drustvene mreze imaju odgovornost
dizajnirati sigurne sustave, postaviti
jasna pravila koriStenja, transparentno
upravljati podacima i moderirati sadrzaj.
Istovremeno, korisnici nose dio
odgovornosti za vlastitu kiberneticku
sigurnost putem korisStenja jakih lozinki,
prepoznavanja phishing napada, opreza
pri dijeljenju osobnih informacija, ali i za
eticho ponasanje prema drugima.
Kljutno je educirati korisnike o
sigurnosnim rizicima i etickom ponasanju
na drustvenim mrezama.
Sigurnosne ranjivosti
infrastrukture
Drustvene mreze imaju eticku obvezu da
kontinuirano rade na identificiranju i
otklanjanju sigurnosnih propusta u svom
softveru i infrastrukturi kako ne bi doslo
do njihovog zlonamjernog iskoristavanja.
Kiberneticka sigurnost na drustvenim
mrezama nije samo tehnicko veé i
temeljno eticko pitanje koje zahtijeva
stvaranje balansa izmedu poslovnih
interesa, inovacija, opceg drustvenog
dobra i korisni¢kih prava. Nedostatak
paznje moze dovesti do smanjenja
povjerenja, povecanja ranjivosti
korisnika i  negativnih  drustvenih
posljedica (Hlaca, 2018).

softvera i

5. Rezultati empirijskog istrazivanja

Drustvene mreze postale su dio
svakodnevice u suvremenom digitalnom
okruzenju te na taj nacin oblikuju nacine
na koje ljudi komuniciraju, informiraju se
i izrazavaju. Kako imaju snazan utjecaj
na meduljudske odnose i ponasanje ljudi,
otvorilo se pitanje utjecaja drustvenih
mreza na eticke norme. U tu svrhu autori
su proveli anketno istrazivanje na uzorku
od 232 ispitanika. Cilj istrazivanja bio je
utvrditi koliko su korisnici drustvenih
mreza svjesni opasnosti cyberbullyinga,
povrede privatnosti i kibernetickih
prijetnji, prepoznaju li eticke izazove
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digitalne komunikacije i kako gledaju na
eticke norme koje se promoviraju na
drustvenim mrezama.

U provedenoj anketi sudjelovalo je 55,2
% Zena i 44,8 % muskaraca. Oko 70 %
ispitanika je u dobi izmedu 25 i 54
godina. Ove skupine predstavljaju
klju¢nu populaciju kada se analiziraju
stavovi utjecaja drustvenih mreza na
eticke norme jer su obi¢no profesionalno
aktivne te su cesto izlozene razliCitim
drustvenim i digitalnim utjecajima.
Vecina ispitanika su zaposlene osobe Sto
pokazuje da se rezultati istrazivanja
temelje primarno na radno aktivnoj
populaciji. No, pored njih ukljucene su i
druge skupine te se na taj nacin postize
veca Sirina u razumijevanju utjecaja
drustvenih mreza na eticke norme.
Vecina sudionika ne promatra drustvene
mreze kao prostor za promicanje etickih
vrijednosti. Unato¢ tome Sto postoji
znatan broj neutralnih odgovora, udio
onih koji se slazu s tvrdnjom znacajno je
manji u odnosu na one koji se ne slazu.
To vodi do zakljucka da ispitanici na
drustvene mreze najcesce gledaju kao na
prostor konflikata, povrsne komunikacije
i etickih izazova, a ne kao na alat za
Sirenje  tolerancije, postovanja i
odgovornosti. Takvi rezultati dodatno
naglasavaju potrebu za obrazovanjem
korisnika, ali i aktivniju ulogu platformi u
promicanju pozitivnih vrijednosti.

Vecina ispitanika dozivljava digitalni
nadzor kao zadiranje u privatnost i
smatra da to nije u skladu s etickim
normama. Takvi stavovi proizlaze iz
nepovjerenja prema poslodavcu ili
osjecaja ugrozene autonomije na radnom
mjestu.

Iako 16,4 9% ispitanika prepoznaje
promjenu u ponasanju pod utjecajem
drustvenih mreza, vecina ne prepoznaje.
Takvi rezultati stvaraju prostor za daljnja
kvalitativna istrazivanja koja bi istrazila
nacine kako drustvene mreze oblikuju
samopouzdanje, izrazavanje misljenja,
komunikaciju i donosenje odluka.

Oko 42 % ispitanika se osjeca dovoljno
informirano o  naj¢eséim  vrstama
kibernetickih prijetnji dok je oko 39 %
ispitanika neutralno, a to mozZe sugerirati

neodlucnost ili nedostatak
samopouzdanja u znanje o kibernetickoj

sigurnosti.
Iako vecina ispitanika (52,6 %) pokazuje
samopouzdanje u prepoznavanju

kibernetickih prijetnji, dobiveni rezultati
naglasavaju potrebu za kontinuiranim
provodenjem edukacija korisnika. Na taj
bi se nacin osnazila njihova prakti¢na
sposobnost reagiranja na prijetnje u
digitalnom okruzenju.

Oko 60 % ispitanika smatra da u
odredenoj mjeri primjenjuju dobre
prakse kiberneticke sigurnosti, dok ih
manje od 16% to otvoreno negira.

4. Zakljucak

Drustvene mreze su u potpunosti
promijenile nacin komunikacije te postale
neizostavnim dijelom svakodnevnog
Zivota ljudi diljem svijeta. Njihova
sveprisutnost i dinamican razvoj
nametnula su brojna pitanja nadilazedi
tehnoloske aspekte te zadiruc¢i duboko u
tkivo drustvenih odnosa i etickih normi.
Stoga se eticke norme svakodnevno
nalaze pred novim izazovima digitalnog
doba. Provedeno istrazivanja temelji se
na viseslojnim i slozenim odnosima
izmedu drustvenih mreza i etickih normi.
Polazi se od pretpostavke da je utjecaj
drustvenih mreza i etickih normi u
dinamickoj interakciji.

Vecina ispitanika ocjenjuje eticke norme
koje se promoviraju na drustvenim
mrezama kao slabe ili  srednje
vrijednosti. Dok relativno mali broj
ispitanika smatra da eticke norme
pozitivno utjecu na njihov osobni eticki
sustav. Veliki broj ispitanika smatra da
drustvene mreze nisu promijenile njihovo
ponasanje i da ne utjeCu na njihova
eticka uvjerenja, ali to moze znaciti da
nisu svjesni utjecaja drustvenih mreza na
njih te nedostatak samorefleksije.
Znatan postotak pokazuje nesigurnost ili
neutralnost u svoju sposobnost
prepoznavanja digitalnih prijetnji. Oko 50
% ispitanika smatra da nije dovoljno
informirano o  naj¢eséim  vrstama
kibernetickih prijetnji.
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Postoji eticki jaz izmedu potencijala i
prakse drustvenih mreza. Prema tome,
preporu¢a se uvodenje edukativnih
sadrzaja ili programa o etickom
ponasanju na internetu u Skole i fakultete
te kroz javne kampanje. Drustvene
mreze takoder bi trebale preuzeti vecu
odgovornost u moderiranju sadrzaja koji
se objavljuju, isticanju pozitivnih,
obrazovnih i solidarnih  sadrzaja,
suzbijanju govora mrznje, Sirenju
dezinformacija, jasnom definiranju
pravila ponasanja i sankcioniranju
neeti¢nog ponasanja.

Kako bi se dublje razumio kompleksan
utjecaj drustvenih mreza na razvoj
etickih normi i moralno ponasanje, u
bududa istrazivanja bi trebalo ukljuciti
razliCite pristupe (dubinski intervjui,
kvalitativne  metode, longitudinalne
analize).
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ETHICS ON SOCIAL NETWORKS

Abstract: Social networks have become an integral part of modern life, revolutionizing the way
we communicate, share information, and form relationships. The purpose and goal of the paper
is to explore the profound influence of social networks on ethical norms, examining how
platforms such as Facebook, Instagram, and YouTube shape the moral behaviour and attitudes
of individuals. Therefore, it is necessary to analyze various ethical dilemmas that arise from the
use of social networks, including issues of privacy, disinformation, hate speech, and
cyberbullying. Special attention is paid to the role of cybersecurity in the context of ethical
behaviour on social networks. The paper used descriptive methods, quantitative methods,
inductive methods, surveys, and methods of analysis and synthesis. The results of the research
aimed at examining the influence of social networks on ethical norms with an emphasis on the
role of cybersecurity showed diverse results. On average, respondents did not encounter a
breach of personal data, but they were neither convinced nor convinced of recognizing fraud
attempts on the Internet, and they were not confident in their information about cybersecurity.
The work contributed to the realization that people need to be further educated about the
importance of cybersecurity so that they can recognize the threats they will someday encounter.

Keywords: cybersecurity, ethics, social network
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Sazetak: Radom se analizira otpornost poduzeca s posebnim naglaskom na poslovne krize u
digitalnom dobu. Suocena s nepredvidivim i promjenjivim okruzenjem, poduze¢a moraju razviti
otpornost kako bi se prilagodila trziSnim promjenama i ocCuvala stabilnost. Teorijski okvir
poslovne krize u digitalnom dobu ukljucuje analizu razliCitih vrsta poslovnih kriza, jer su krizne
situacije jedan od glavnih pokretaca neravnoteze na trzistu.

Stoga, svrha rada je da poduzeca moraju adekvatno prilagoditi svoje poslovne strategije kako
bi uspjesno odgovorili na krizu u kojoj su se nasli. Za kvalitetnu prilagodbu kriznim situacijama
vazno je na vrijeme uociti problem te razviti poslovne strategije za rjeSavanje istog. Cilj rada je
detaljno obrazloZiti opasnosti koje poslovne krize mogu donijeti poduze¢ima te nacin na koji
digitalizacija poslovanja moZze utjecati na nastanak krize kao i upravljanje istom. Digitalizacija
je sve zastupljenija u poduzec¢ima zbog brojnih prednosti koje donosi poslovanju, stoga je za
izgradnju otpornosti poduzeca izuzetno vazno uvodenje tehnoloskih rjeSenja i inovacija.

U radu se koriste metode analize, sinteze, indukcije, dedukcije, te deskriptivan metoda za prikaz
istrazenih pojmova. U istrazivackom djelu rada se provodi istrazivanje putem ankete provedeno
medu 62 ispitanika, a kojim se nastoji istaknuti vaznost cyber sigurnost u digitalnom poslovanju
te nacine na koje se ona moze ostvariti.

Kljucne rijeci: cyber sigurnost, digitalizacija, otpornost, poslovna kriza, tehnologija

1. Uvod

Predmet ovog rada je otpornost
poduzeca, odnosno vaznost izgradnje
otpornosti sustava za uspjesno
sprjeCavanje negativnih posljedica
poslovne krize. U radu se naglasak
stavlja na digitalizaciju sustava koja
moze pojednostaviti svakodnevne
aktivnosti, ali moze biti i uzro¢nik kriznih
situacija. Ova tema je izuzetno aktualna
za poduzeca jer nastoji istaknuti
prednosti digitalizacije sustava te nacin
na koji ona doprinosi izgradnji otpornosti
poduzeca. Cilj ovog rada detaljno
razloziti i analizirati pojam otpornosti

poduzeca, poslovne krize i digitalizacije
te prikazati njihov medusobni utjecaj. Za
izradu ovog rada bilo je nuzno primijeniti
niz znanstvenih metoda pomocu kojih se
dosSlo do najrelevantnijin podataka i
informacija o navedenom problemu.
Najznacajnija metoda je primarno
istrazivanje kojim se doslo do podataka o
strategijama  uvodenja  digitalizacije
poslovanja te nacina na koji ona
povecava otpornost poduzeéa. Bududi da
krizna situacija, kao i otpornost poduzeca
obuhvaca sve dionike unutar poduzeda,
metoda dedukcije omogudit ¢e citatelju
sagledavanje Sire slike te shvacanje
njihove relevantnosti.

Festung - Casopis za interdisciplinarna istrazivanja u poslovanju Broj 1/2025 str. 57-63 57


mailto:lsigurnjak@unisb.hr
mailto:sknezevic@unisb.hr
mailto:isluganovic@unisb.hr

Lena Sigurnjak, Sanja Knezevi¢ Kuslji¢, Ivana Sluganovi¢
Izgradnja otpornosti poduzeca s osvrtom na poslovne krize u digitalnom dobu

2. Otpornost poduzeca i upravljanje

poslovnim rizicima -  pregled
literature

Poduzede predstavlja ~Samostalnu
gospodarsku, drustvenu i tehnicku

cjelinu cija je glavna svrha proizvodnja
roba i usluga uz racionalnu upotrebu
resursa radi ostvarenja dobiti."(Grubisic¢,
2013., str. 75) Poduzeca organiziraju
svoje poslovanje na nacin da usmijere
~prodaju prema maksimalizaciji koristi
kako bi ostvarili Sto vedi profit, odnosno
kapitalni dobitak™ (Beni¢, 2014., str 7)
Moze se reci kako su poduzeca generatori
poduzetnickih  aktivnosti kroz koje
poduzetnik razvija svoje ideje i stvara
inovacije. Za poduzetnike se stoga moze
zakljuciti kako su oni osobe koje pokrecu
inovacije i koristenje ,tehnologije u
poslovanju kako bi unaprijedili postojecu
tehnolosku strukturu® (Buble, 2006., str.
5) svog poduzeca.

Zbog ocuvanja stabilnosti sustava
poduzeca najprije moraju ,utvrditi
vjerojatnost krize, a zatim razmotriti
posljedice iste za organizaciju ili mogudi
uc¢inak na poslovanje." (Tafra-Valovic,
2011., str 73) Na taj nacin poduzeca
mogu stvoriti razinu otpornosti koja ¢e im
omoguciti neometano poslovanje bez
gubitaka.

Organizacijska otpornost vazna je kako
bi poduzeéa osigurala prilagodljivost i
sposobnost oporavka dok prolaze kroz
poslovne krize, poremecaje ili
promjene.(Premiere continuum) Moze se
zakljuciti kako je otpornost poduzeca
strateski imperativ za organizacije jer
omogucuje  poduze¢ima  dugorocno
poslovanje i napredovanje, posebice u
usporedbi s organizacijama koje ne ulazu
u otpornost.

Poduzec¢a koja ulazu u otpornost
poslovanja usmjerena su na ,zastitu i
svijest od rizika, konkurentsku prednost,
stratesko upravljanje te otpornost u
opskrbnim lancima.® (Reinmoeller,
2005.) Zastita i svijest o rizicima
omogucuju poduzecima pravovremeno
prepoznavanje prijetnji te ublazavanje
trziSnih rizika putem razlicitih ,internih i
eksternih strategija." (Duchek, 2016.)

Organizacijska otpornost se tako sastoji
od ,faze aktivacije, odgovora i
organizacijskog ucenja.“ (Duchek ,
Raetze, 2019.) Ove faze zapravo
predstavljaju  Zivotni vijek trajanja
otpornosti. ,Otpornost ne nastaje nuzno
kao rezultat krize, ona se moze svjesno
razvijati® (Karabati¢, Skendrovi¢, 2020.)
kroz odgovarajuce organizacijske
strategije Cime postaje kljuan resurs za

dugorocCni uspjeh. Stoga se
organizacijska otpornost ne treba
shvacati iskljuCivo kao reakcija na

izvanredne okolnosti ve¢ kao strateska
sposobnost koju treba graditi prije same
krizne situacije. Otpornost osigurava
poduzecima stabilnost, odrzava
konkurentnost te prilagodljivost
dinami¢nom poslovnom okruzenju.
Organizacijsko ucenje jedna je od
najvaznijih faza u razvoju otpornosti jer
se uocCava ,djelovanje organizacije u
kriznoj situaciji na svim razinama."(Jugo,
2017., str 231) Poduzeéa nakon krize
trebaju iznova analizirati aktivnosti koje
su poduzete u fazi aktivacije i tijekom
krize u fazi odgovora, na taj nacin
organizacije se mogu brze prilagoditi i
ucvrstiti svoju otpornost.

Organizacijska otpornost ne samo da
pomaze poduzecima u izlasku iz krize
nego ,potice strateSku prilagodbu i
koristenje takvih izazova za rast i razvoj
organizacijske  strukture.® (Mancini,
2021.) Organizacije koje prihvacaju
otpornost mogu napredovati, tako Sto
pretvaraju potencijalne slabosti u prilike
Sto osigurava povecanje konkurentske
prednosti i dugoro¢ni napredak.

3. Utjecaj digitalizacije na nastanak i
upraviljanje poslovhom krizom

U digitalnom dobu, otpornost poduzeéa
poprilicno ovisi o njihovoj sposobnosti
primjene tehnoloskih rjeSenja koja
omogucuju brzu prilagodbu trziSnim
promjenama, unapredenje poslovnih
procesa i osiguravanje kontinuiteta
poslovanja. Osim poveéanja brzine u
komuniciranju i obavljanju svakodnevnih
poslovnih aktivnosti, digitalizacija
takoder povecava sigurnost podataka i
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smanjenje operativnih troskova.
(Raunaqg, 2024.) Sigurnost poslovanja
jedan je od temeljnih elemenata
otpornosti poduzeéa jer se na taj nacin
osigurava zastita osjetljivih informacija i
smanjenje rizika od vanjskih prijetnji
posebice kibernetickih napada. Glavne
vrste kibernetickih napada odnose se na
.prijetnje  ucjenjivackim  softverom,
povrede podataka i probleme sa cloud
tehnologijom.™ (Sprci¢, Lackovi¢, str
174) Svaki od navedenih napada moze
ozbiljno nastetiti povjerljivim podatcima
poduzeca te ograniciti njihovu otpornost.
Kako bi poduzeca osigurala kvalitetnu
implementaciju  tehnoloskih  rjeSenja
potrebno je poduzeti ,kljucne korake za
tehnolosku otpornost." (Pozhueva,
2024.) Prvi korak jest prepoznavanje
najkriticnijih  poslovnih  procesa na
osnovu kojih se prikuplja i analizira
podatke kako bi se procijenila otpornost
promatranih  elemenata i odredili
prioriteti za poboljsanje.

4. Metodologija istrazivanja

U ovom poglavlju bit ¢ée navedeni i
prikazani podatci koji su prikupljeni na
temelju anketnog upitnika koji je
proveden online. Rezultati istrazivanja
prikupljeni su putem 62 uzoraka, pri
¢emu uzorak predstavlja dio osnovnog
statistickog skupa koji sluzi za dobivanje
rezultata koji se kasnije moze analizirati
i prikazati. Anketa je bila sastavljena od
slijeda logi¢nih pitanja pri cemu je
koristena Likertova skala putem koje
ispitanici mogu izraziti negativan ili
pozitivan stav prema nekom od
ponudenih odgovora. Kroz odgovore
ispitanika vidljivo je njihovo slaganje, to
jest ne slaganjem s odredenim pitanjem
ili tvrdnjom. Kako bi se ispitanicima
pruzila moguénost detaljnijih odgovora,
koristena je i Thurstonova skala pomocu
koje su se dobili precizniji odgovori i
misljenja ispitanika.

5. Rezultati istrazivanja

U istrazivanju su sudjelovala 62
ispitanika, od kojih je 21% muskog

spola, a 79% zenskog spola. Dobna
skupina ispitanika: 48% je u dobi 18-25
godina, ispitanici od 35-45 35-45, te 55 i
viSe godina su najmanje zastupljeni
samo 8,1% po razredu, a ispitanici u dobi
od 25-35 godina su zastupljeni u
postotku od 29%. 58% ispitanika su
zaposleni, 35,5% je studentska
populacija, a ostali spadaju u populaciju
ucenika, umirovljenika i nezaposlenih. U
nastavku slijedi graficki prikaz podataka.

@ Svakodnevno

@ Nekoliko puta tjedno
Povremeno

@ Rijetko

Grafikon 1. razina koristenja internetskih
usluga

Grafikon 1. prikazuje razinu koristenja
Interneta i internetskih usluga od strane
ispitanika. Vidljivo je kako cak 75,8%
ispitanika svakodnevno koristi Internet
za razlicite potrebe, dok 11,3% njih
Internet koriste povremeno. Najmanji
broj ispitanika od svega 3,2% rijetko
koriste Internet, a 9,7% koriste usluge
nekoliko puta tjedno.

® Da, uvijek
® Ponekad

Rijetko
@ Nikad

Grafikon 2. Zastita podataka

Grafikon 2 ukazuje na to kako je broj
ispitanika koji su oprezni prilikom
koriStenja interneta Cak 50%, dok njih
42% rijetko ili ponekad stite svoje
podatke putem antivirusnih ili drugih
softvera. 8,1% ispitanika nikad ne
koriste zastitne softvere na svojim
podatcima, stoga postoji povecana
opasnost od krade i zlouporabe osobnih
podataka.
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® Da, vide puta

® Da, jednom
Nisam siguran/na

@ Ne, nikada

AV

Grafikon 3. Zlouporaba osobnih podataka

Podatci iz grafikona 3. ukazuju na to kako
je cak 40 % ispitanika dozivjelo kradu ili
zlouporabu podataka barem jednom
(29%) ili vise puta (11,3%). Takuvi
rezultati upucuju na rastuci broj hakera i
kradljivaca koji koriste Internet kako bi
dosli do povjerljivih podataka. Medutim
40% ispitanika nikad se nije susrelo s
kradom podataka, bilo radi dobre zastite
ili opreza prilikom dijeljenja istih, dok
19,4% ispitanika nije sigurno jesu li ikad
dozivjeli zlouporabu osobnih podataka.

® Da
® Uglavnom da
Uglavnom ne

® Ne

Grafikon 4. Razina sigurnosti podataka
na drustvenim mrezama

Najvedéi broj ispitanika, odnosno njih
46,8% slaze se kako online platforme
uglavnom ne pruzaju dovoljnu sigurnost
za osobne podatke, dok 25,8% njih
smatra kako su podatci uglavnom
sigurni. Prema tome se moze zakljuditi
kako su ispitanici upoznati s rastué¢im
brojem online prijevara te kako se ne
osje¢aju sigurno prilikom koristenja
online platformi i drustvenih mreza.

@ Vrlo dobro

® Djelomicno
Nedovaljno

® Uopée nisam

Grafikon 5. Privatnost i zastita podataka
na internetu

Prema  podatcima  prikazanim na
grafikonu 5. moze se isCitati kako je
veCina ispitanika samo djelomicno
upoznata s zastitom podataka na
internetu  (64,5%), dok je njih 19,4%
vrlo dobro informirano o navedenoj
tematici. 14,5% ispitanika prepoznaje
kako su nedovoljno upoznati sa
privatnosc¢u i zastitom podataka, a 1,6%
ispitanika uopée nisu upoznati s
navedenim. Rezultati ukazuju na to kako
su ispitanici u vecini samo djelomicno
svjesni znalenja privatnosti i zastite
osobnih podataka te da na tome trebaju

poraditi kako bi izbjegli mogude

opasnosti.
@ Redovito (svaka 3 mjeseca)
@ Povremeno (jednom godignje)

Rijetko (svake nekoliko godina)
@ Nikada
22 6%
Grafikon 6. Sigurnosne lozinke
Vecina ispitanika svoje sigurnosne

lozinke ne mijenjaju nikada (30,6%) ili
rijetko (41,9%), odnosno svakih nekoliko
godina. 22,6% ispitanika svoje lozinke
mijenja na godiSnjoj razini, dok samo
4,8% njih mijenja lozinke svaka 3
mjeseca. Ovi rezultati mogu ukazati na to
kako su ispitanici previse sigurni u jacinu
svojih lozinki te postoji pretpostavka da
koriste iste lozinke za viSe razlicitih
uredaja ili platformi.

® Da, svakako

@ Mozda, ali nije nuzno
Ne znam

@ Ne, nije potrebna

Grafikon 7. Edukacija o cyber sigurnosti

Posljednji grafikon odnosi se na edukaciji
o cyber sigurnosti, pri ¢emu je dio
ispitanika izrazio kako je  edukacija
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svakako potrebna (80%), dok su drugi
ispitanici neodlu¢ni (6,5%) ili smatraju
kako je edukacija pozeljna, ali nije nuzna
(12,9%). Prema rezultatima vidljivo je
kako vecina ispitanika stavlja edukaciju
na prvo mjesto kad je rijeC o koristenju
interneta i dijeljenju podataka.

6. Rasprava

Na osnovu svega izreCenog prilikom
provedenog istrazivanja moze se
zakljuciti kako je cyber sigurnost
relevantno nov pojam stoga vecina ljudi
nije u potpunosti upoznata s njegovim
znaCenjem. Medutim s obzirom na to da
skoro svi ispitanici svakodnevno koriste
internet u razliCite svrhe, potrebno je
povecati svijest o vaznosti ove tematike.
Moze se zakljuciti kako je cyber sigurnost
zastupljen pojam, ali ima prostora za
napredak.

7. Zakljucak

Na osnovu rezultata istrazivanja moze se
zakljuciti kako je cyber sigurnost
relevantno nov pojam stoga vecina ljudi
nije u potpunosti upoznata s njegovim
znacenjem. Medutim s obzirom na to da
skoro svi ispitanici svakodnevno koriste
internet u razliCite svrhe, potrebno je
povecati svijest o vaznosti ove tematike.
Ono Sto je vazno napomenuti jesu
iskustva s kradama identiteta jer je
istrazivanje pokazalo da je dak 40%
ispitanika dozivjelo takve situacije
jednom ili viSe puta. Zbog toga je vazno
educirati se o zastiti podataka te koristiti
razlicite mjere sigurnosti poput
antivirusnih softvera koji ¢e
pravovremeno ukazati na potencijalnu
opasnost.

8. Literatura

Beni¢, D. (2014). Uvod u ekonomiju,
Zagreb, Skolska knjiga

Buble, M. (2006). Poduzetnistvo:
realnost sadasnjost i izazov buducénosti,
Split, RRiF-plus d.o.o0.

Duchek S., Raetze S.: The Role of
Diversity in Organizational Resilience: A
Theoretical Framework, (2019.) preuzeto
S:
https://link.springer.com/article/10.100
7/s40685-019-0085-7 Pristupljeno
(05.04.2025.)

Duchek S.: Organizational resilience: a
capability-based conceptualization,
(2019.) preuzeto S:
https://link.springer.com/article/10.100
7/s40685-019-0085-7 Pristupljeno
(05.04.2025.)

Grubisi¢, D. (2013). Poslovna ekonomija,
Split, Ekonomski fakultet Sveucilista u
Splitu

Jugo, D. (2017). MenadZment kriznog
komuniciranja, Zagreb, Skolska knjiga

Karabatic, M., Skendrovic, K.:
Kompetencije zaposlenika kao kljucan
¢imbenik otpornosti poslovanja, (2020.)
Preuzeto S: https://dku.hr/wp-
content/uploads/2020/10/DKU2020 zbo
rnik-v2.pdf Pristupljeno (08.04.2025.)

Mrnjavac, Z., Kordi¢, L., Simunovié, B.
(2019). Osnove ekonomije 2, Zagreb,
ALKA

Osmanagi Bedenik, N.: CRISIS
MANAGEMENT: THEORY AND PRACTICE,
(2010.) preuzeto S:

https://hrcak.srce.hr/file/87513
Pristupljeno (10.04.2025.)

Pozhueva, T.: Digital Innovation for Crisis
Management, (2024.). preuzeto s:
https://www.researchgate.net/publicatio
n/384004881 Digital technologies in ¢
risis _managemen t Pristupljeno
(10.05.2025.)

Premiere continuum: What is
organizational resilience and why is it
important? Preuzeto S:

https://www.premiercontinuum.com/res
ources/organizational-resilience-
definition Pristupljeno (02.04.2025.)

Festung - Casopis za interdisciplinarna istrazivanja u poslovanju Broj 1/2025 str. 57-63 61


https://link.springer.com/article/10.1007/s40685-019-0085-7
https://link.springer.com/article/10.1007/s40685-019-0085-7
https://link.springer.com/article/10.1007/s40685-019-0085-7
https://link.springer.com/article/10.1007/s40685-019-0085-7
https://dku.hr/wp-content/uploads/2020/10/DKU2020_zbornik-v2.pdf
https://dku.hr/wp-content/uploads/2020/10/DKU2020_zbornik-v2.pdf
https://dku.hr/wp-content/uploads/2020/10/DKU2020_zbornik-v2.pdf
https://hrcak.srce.hr/file/87513
https://www.researchgate.net/publication/384004881_Digital_technologies_in_crisis_managemen
https://www.researchgate.net/publication/384004881_Digital_technologies_in_crisis_managemen
https://www.researchgate.net/publication/384004881_Digital_technologies_in_crisis_managemen
https://www.premiercontinuum.com/resources/organizational-resilience-definition
https://www.premiercontinuum.com/resources/organizational-resilience-definition
https://www.premiercontinuum.com/resources/organizational-resilience-definition

Lena Sigurnjak, Sanja KneZevi¢ Kuslji¢, Ivana Sluganovi¢
Izgradnja otpornosti poduzeca s osvrtom na poslovne krize u digitalnom dobu

Raunaqg R.,: Role of Technology in
Building Resilient Companies of the
Future, (2024.) preuzeto S:
https://www.aranca.com/knowledge-
library/articles/business-research/role-
of-technology-in-building-resilient-
companies-of-the-future?utm
Pristupljeno (17.04.2025.)

Reinmoeller P.: The Link Between
Diversity and Resilience, (2005.),
preuzeto S
https://www.researchgate.net/publicatio
n/40968887 The Link Between Diversi
ty and Resilience Pristupljeno
(04.04.2025.)

Sprci¢ Milos, D, Lackovi¢ 1.: Upravljanje
rizicima: teorijski koncepti i primjena u
poslovnoj praksi, Zagreb. Naklada SLAP
Tafra-Vlaovi¢, M. (2011). Upravljanje
krizom, Zapresic

Festung - ¢asopis za interdisciplinarna istrazivanja u poslovanju Broj 1/2025 str. 57-63 62


https://www.aranca.com/knowledge-library/articles/business-research/role-of-technology-in-building-resilient-companies-of-the-future?utm
https://www.aranca.com/knowledge-library/articles/business-research/role-of-technology-in-building-resilient-companies-of-the-future?utm
https://www.aranca.com/knowledge-library/articles/business-research/role-of-technology-in-building-resilient-companies-of-the-future?utm
https://www.aranca.com/knowledge-library/articles/business-research/role-of-technology-in-building-resilient-companies-of-the-future?utm
https://www.researchgate.net/publication/40968887_The_Link_Between_Diversity_and_Resilience
https://www.researchgate.net/publication/40968887_The_Link_Between_Diversity_and_Resilience
https://www.researchgate.net/publication/40968887_The_Link_Between_Diversity_and_Resilience

Lena Sigurnjak, Sanja KneZevi¢ Kuslji¢, Ivana Sluganovi¢
Izgradnja otpornosti poduzeca s osvrtom na poslovne krize u digitalnom dobu

BUILDING CORPORATE RESILIENCE WITH A FOCUS ON
BUSINESS CRISES IN THE DIGITAL AGE

Abstract: The paper analyzes corporate resilience with a special emphasis on business crises in
the digital age. Faced with an unpredictable and changing environment, companies must develop
resilience in order to adapt to market changes and maintain stability. The theoretical framework
of business crises in the digital age includes the analysis of different types of business crises,
because crisis situations are one of the main drivers of market imbalance.

Therefore, the purpose of the paper is that companies must adequately adjust their business
strategies in order to successfully respond to the crisis they find themselves in. For quality
adaptation to crisis situations, it is important to identify the problem in time and develop business
strategies to solve it. The aim of the paper is to explain in detail the dangers that business crises
can bring to companies and the way in which the digitalization of business can affect the
emergence of a crisis as well as its management. Digitization is increasingly common in
companies due to the numerous advantages it brings to business, therefore, the introduction of
technological solutions and innovations is extremely important for building the resilience of
companies.

The paper uses methods of analysis, synthesis, induction, deduction, and a descriptive method
to present the researched concepts. In the research part of the work, a survey is conducted
among 62 respondents, which aims to highlight the importance of cyber security in digital
business and the ways in which it can be achieved.

Keywords: business crisis, cyber security digitization, resilience, technology
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Sazetak: U posljednje vrijeme phishing napadi i mrezne krade identiteta predstavljaju znacajnu
prijetnju kiberneticke sigurnosti koriste¢i lazne web stranice kako bi prevarili korisnike u
otkrivanju osjetljivih podataka. Phishing je oblik drustvenog inzenjeringa u kojem napadaci daju
pogresne informacije putem laznih web stranica kako bi prevarili Zrtvu da ustupi osobne podatke
radi dobivanja dodatnih informacija ili ostvarivanja financijske koristi. Zbog brzog razvoja
tehnologije i taktika krade identiteta te sve CeS¢e razmjene informacija putem interneta,
potrebne su ucinkovite metode za otkrivanje laznih URL-ova. Cilj ovog rada bio je procijeniti
ucinkovitost razli¢itih modela strojnog i dubokog ucenja u klasifikaciji zlonamjernih i sigurnih
web adresa bez analize sadrZaja stranica. Eksperimentalni rezultati pokazuju da konvolucijske
neuronske mreze (CNN) mogu postici to¢nost do 98,7 %, dok ensemble modeli poput Random
Foresta i XGBoosta takoder biljeze visoku tocCnost iznad 96 %, Cime se znacajno nadmasuju
tradicionalni pristupi poput logisticke regresije.

Kako se strategije krade identiteta nastavljaju razvijati, tako ¢e adaptivni modeli poput ensemble
tehnika ucenja i arhitektura dubokog ucenja biti klju¢ni za zastitu online sigurnosti te za
razumijevanje ucinkovitog suzbijanja novonastalih kibernetickih prijetniji.

Klju¢ne rijeci: drustveni inZzenjering, ensemble modeli, kiberneticki napadi, klasifikacija URL
adresa, SMOTE

1. Uvod servise. Tradicionalni pristupi obrani, kao

Sto su crne liste i heuristike, ne mogu
Phishing napadi ubrajaju se medu pratiti dinamicne taktike napadaca.
najées¢e prijetnje u  kibernetickoj Primjerice, autori u (Karim et al., 2023)

sigurnosti jer iskoriStavaju povjerenje
korisnika i  ranjivosti  internetskih
protokola. Prema Anti-Phishing Working
Group (APWG) u cetvrtom tromjesecju
2024. godine zabiljezeno je 989.123
phishing napada, Sto predstavlja znatan
porast u odnosu na prethodna
tromjesecja te ukazuje na kontinuirani
rast ove prijetnje.

Ovi napadi rabe zavaravajuc¢e URL-ove
kako bi Zzrtve preusmijerili na lazne
stranice  koje oponasaju legitimne

pokazali su ucinkovitost hibridnih modela
temeljenih na kombinaciji klasi¢nih
klasifikatora i dubokih mreza, dok Khan i
suradnici u (Khan et al., 2024) isticu
prednost dubokih modela u
prepoznavanju skrivenih obrazaca u URL-
ovima. Stoga se sve viSe primjenjuju
metode strojnog i dubokog ucenja koje
na temelju karakteristika URL-a mogu
predvidjeti radi |li se o legitimnoj ili
phishing adresi, te svojom ucinkovitoS¢u
nadilaze tradicionalne metode.
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Slika 1: Struktura URL-a s oznhac¢enim elementima

2. Metodologija

Razvoj pouzdane metode za detekciju
phishing web stranica zahtijeva pazljivo
planiran eksperimentalni okvir koji
obuhvacda prikupljanje, obradu, selekciju
i modeliranje podataka. Ova faza od
kljucnog je znacaja jer kvaliteta i
relevantnost ulaznih znacajki izravno
utjeCu na tocnost predvidanja. Cilj je
metodologije identificirati
reprezentativne  znacajke  URL-ova,
pravilno pripremiti podatke za algoritme
te primijeniti optimalne modele uz
preciznu evaluaciju. Analiza se temelji na
javno dostupnim skupovima podataka
koji sadrze tisu¢e oznacenih URL-ova
(Slika 1). Svaki je URL predstavljen kao
vektor znacajki koje ukljucuju
strukturne, simbolicke i domenske
informacije. Prije treniranja modela
provodi se obrada podataka koja
ukljuCuje cis¢enje i dekodiranje URL

znakova, kodiranje kategoriziranih
znacajki, standardizaciju numerickih
vrijednosti (npr. duljina URL-a),
eliminaciju redundantnih znacajki

koristenjem analiza korelacije i RFE-a
(Recursive Feature Elimination). Odabir
znacajki dodatno se provodi pomocu
testova znacajnosti poput chi-squared i
ANOVA testa te izracuna informacijske
mjere kao Sto je uzajamna informacija
(engl. mutual information), cime se
osigurava da u model ulaze samo one
varijable koje najvise doprinose
klasifikaciji (Hajizada & Jahan, 2023).
Standardizacija odabira znacajki
ukljucuje transformaciju podataka kako
bi svi atributi bili u istom rasponu (npr.
0-1) i jednako ponderirani. Time se
izbjegava dominacija znacajki s veéim

numerickim rasponima i omogucuje
stabilnije  treniranje modela. Zbog
neravnoteze izmedu broja phishing i
legitimnih URL-ova koristi se SMOTE
(Synthetic Minority Over-sampling
Technique) metoda koja generira
sinteticke uzorke manjinske klase i tako
sprjeCava pristranost modela (Omari,
Taoussi, & Oukhatar, 2025).

2.1. Znacajke URL-ova i
uloga u detekciji

njihova

U analizi phishing web stranica znacajke
URL-ova igraju kljuénu ulogu jer
zlonamjerne adrese Cesto  slijede
specifitcne obrasce dizajnirane kako bi
zavarale korisnike. Analizom tih obrazaca
moguce je identificirati sumnjive URL-
ove bez potrebe za otvaranjem stranice
Sto znatno ubrzava i osigurava proces
detekcije.

Jedna od najcesce koristenih skupina
znacajki strukturne su znacajke pri ¢ijoj
se analizi ispituju elementi kao Sto su
ukupna duljina URL-a, broj tocaka i
specijalnih znakova te prisutnost IP
adrese umjesto naziva domene. Phishing
URL-ovi cesto imaju iznimno dugu
strukturu ili sadrze nasumicne nizove
znakova kako bi prikrili pravi identitet
dok je koristenje IP adrese umjesto
domene pokusaj da se zaobidu domenski
filtri (Karim et al., 2023).

Druga su vazna skupina znacajke
povezane s domenom ukljucujuci duljinu
same domene, broj poddomena, vrsnu
domenu (TLD - top-level domain) i
prisutnost HTTPS protokola. Phishing
adrese cesto rabe dugacke domene s
viSestrukim poddomenama kako bi
oponasale legitimne web stranice.
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Takoder, iako HTTPS protokol implicira
sigurnost, zlonamjerne ga stranice Cesto
rabe kako bi stekle povjerenje korisnika
Sto znadi da prisutnost HTTPS-a sama po
sebi nije jamstvo sigurnosti (Hajizada &
Jahan, 2023).

Treca su kategorija semanticke znacajke
koje analiziraju sadrzaj samog URL-a,
poput prisutnosti rije¢i kao Sto su /login,
verify, secure ili update. Ove se rijeci
Cesto rabe kako bi potaknule korisnika na
djelovanje (npr. prijavu ili azuriranje
podataka) i stoga su Ceste u phishing
kampanjama. Takoder se promatra broj
ponavljanja znakova jer zlonamjerni
URL-ovi ponekad rabe ponavljanje slova
ili znakova kako bi vizualno zavarali
korisnika (Almomani et al., 2022).
Znacajke koje se temelje na WHOIS
podatcima, a posebno starost domene i
trajanje registracije, dodatno pomazu u

prepoznavanju sumnjivih URL-ova.
Phishing stranice Cesto rabe
novoosnovane domene koje su

registrirane na kratak period sto ih
razlikuje od legitimnih web stranica koje
obi¢éno imaju duzu povijest i stabilnu
registraciju.

Modeli strojnog ucenja s visokom
preciznos¢u temeljem analize znacajki
URL-ova razlikuju legitimne od
zlonamjernih bez potrebe za ulaskom u
samu stranicu c¢ime se povecava
ucinkovitost sustava za  detekciju
phishing napada.

2.2. Klasicni modeli

Klasi¢ni modeli strojnog ucenja vec su
dugi niz godina temelj pristupa u
detekciji phishing napada. Njihova
popularnost proizlazi iz jednostavne
implementacije, visoke interpretabilnosti
rezultata te relativno niskih racunalnih
zahtjeva sSto ih Cini osobito prikladnima
za sustave s ogranic¢enim resursima ili
kao polaziste u fazama prototipiranja i

istrazivanja. Kada su podatci
uravnotezeni, a znacajke kvalitetno
odabrane i dobro pripremljene, ovi

modeli mogu imati visoku preciznost.
Klasi¢ni modeli strojnog ucenja, poput
logisticke regresije, Naivhog Bayesovog

klasifikatora i stabla odlucivanja, Siroko
su rabljeni za binarnu Kklasifikaciju
phishing i legitimnih URL-ova. Njihova
to¢nost u recentnim istrazivanjima
najcesce doseze od 92 % do 96 %, ovisno
o izboru znacajki i kvaliteti obrade
podataka (Alam et al., 2020; Almomani
et al.,, 2022; Omari et al., 2023).
LogistiCcka regresija temelji se na
linearnoj kombinaciji  znacajki za
procjenu vjerojatnosti pripadnosti klasi,
Naivni Bayes pretpostavlja neovisnost
znacCajki dok stabla odlucivanja grade
hijerarhijsku strukturu odluka. Iako su
ovi modeli interpretabilni i brzi za
treniranje, ensemble pristupi poput
Random Foresta i Gradient Boostinga u
viSe su radova postigli najvisu toc¢nost,
cesto iznad 96 %, zahvaljujuci robusnosti
i boljem prepoznavanju  slozenih
obrazaca (Alam et al., 2020; Almomani
et al.,, 2022; Omari et al., 2023).
Primjerice, Random Forest je u
navedenim istrazivanjima redovito
ostvarivao to¢nost od 96% do 97,7 %
dok su Gradient Boosting modeli postizali
slicne ili nesto viSe vrijednosti Sto ih Cini
najpouzdanijim izborom za detekciju
phishing web stranica (Almomani et al.,
2022; Omari et al., 2023).

2.3 Modeli temeljeni na dubokom
ucenju

S obzirom na sve vecu slozenost
obrazaca phishing napada i kontinuirani
rast koli¢ine dostupnih podataka, duboko
ucenje afirmiralo se kao izuzetno
ucinkovit  pristup  za klasifikaciju
zlonamjernih URL-ova. Za razliku od
tradicionalnih algoritama koji se
oslanjaju na ruc¢no definirane znacajke,
duboki modeli omogudéuju automatsko
ucenje reprezentacija iz podataka c¢ime
se otkrivaju kompleksni i nelinearni
odnosi medu atributima Sto je osobito
vazno za detekciju prikrivenih obrazaca
karakteristi¢nih za phishing (Khan et al.,
2024; Sahingoz et al., 2024).

Klju¢na prednost dubokih modela lezi u
njihovoj viseslojnoj arhitekturi koja
omogucuje hijerarhijsko ucenje znacajki.
VisSeslojni perceptron (MLP) tretira sve
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znacajke URL-a kao ulazni vektor dok
konvolucijske neuronske mreze (CNN)
prepoznaju lokalne obrasce u nizovima
znakova poput neuobic¢ajenih domena ili
zamjene slova brojevima Sto su Cesti
obrasci u phishing adresama (Khan et al.,
2024; Sahingoz et al., 2024).
Rekurentne neuronske mreze,
ukljuCuju¢i LSTM i GRU varijante,
posebno su ucinkovite u analizi
sekvencijalnih podataka omogucujudi
prepoznavanje semantickih i sintaktickih
obrazaca duz cijelog URL-a.
Autoenkoderi omogucuju nenadzirano
ucenje komprimiranih reprezentacija
URL-ova Sto moze dodatno unaprijediti
performanse kasnijih klasifikatora
osobito u uvjetima ogranicenih oznacenih
podataka.

Empirijska istrazivanja dosljedno
potvrduju da duboki modeli, osobito
CNN, nadmasuju klasi¢ne pristupe s
toCnostima koje dosezu ili premasuju
98 % (Sahingoz et al., 2024; Khan et al.,
2024). UnatoC povecanim zahtjevima za

kolicinom  podataka i racunalnim
resursima, njihova sposobnost
generalizacije i prilagodbe novim

prijetnjama cini ih temeljem suvremenih
sustava za detekciju phishing napada.

2.4. Ensemble i hibridni modeli

Ensemble i hibridni modeli sve se cesée
rabe za poboljSanje to¢nosti, robusnosti i
otpornosti sustava za detekciju phishing
URL-ova. Osnovna je ideja da
kombinacija visSe klasifikatora iskoristava
njihove komplementarne prednosti i
smanjuje slabosti Cime se povecava
ukupna ucinkovitost modela (Karim et
al., 2023).

Ensemble modeli, poput Random
Foresta, Gradient Boostinga i XGBoosta,
integriraju  predikcije viSe osnovnih
klasifikatora u jedinstvenu odluku.
Random Forest kombinira predvidanja
brojnih stabala odlucivanja dok XGBoost
rabi boosting za sekvencijalno
ispraviljanje pogresaka prethodnih
modela. Stacking dodatno rabi predikcije
razli¢itih modela kao ulaze za meta-
klasifikator ¢ime se postize dodatna

robusnost. Hibridni modeli integriraju
razliite faze obrade, primjerice koristeci
duboke modele (CNN) za automatsku
ekstrakciju znacajki, a klasi¢ne
klasifikatore (Random Forest, MLP) za
zavrsnu odluku (Karim et al., 2023). Iako
zahtijevaju viSe resursa i sloZeniju
validaciju, istrazivanja pokazuju da
ensemble i hibridni modeli dosljedno
nadmasuju pojedinacne pristupe osobito
u okruzenjima s neuravnotezenim
klasama.

3. Rezultati i rasprava

Empirijska analiza potvrduje da duboki
modeli, znacajno nadmasuju klasi¢ne
pristupe u detekciji phishing URL-ova.
Prema rezultatima Sahingoz i sur.
(2024), CNN arhitektura postigla je
najvisu tocnost od 98,74 % na velikom,
uravnotezenom skupu od vise od pet
milijuna URL-ova. RNN i druge duboke
arhitekture takoder su pokazale visoku
ucCinkovitost, ali s nizom tocnoséu i
znatno duljim vremenima treniranja.

Klasi¢ni modeli poput logisticke regresije
i Random Foresta i dalje su relevantni
zbog nizih racunalnih  zahtjeva i
jednostavnosti implementacije, ali
postizu znatno nizu to¢nost - primjerice,
logisticka regresija doseze 93,8%, a
Random Forest 87,7 % na istom skupu
podataka (Sahingoz et al., 2024).
Ensemble pristupi poput XGBoosta u
drugim studijama takoder pokazuju
visoku stabilnost i otpornost na
neuravnotezene podatke s tocnostima
koje cCesto prelaze 97 % (Karim et al.,
2023; Omari et al.,, 2025). Hibridni
modeli, koji kombiniraju duboke mreze
za ekstrakciju znacajki i klasi¢ne
klasifikatore za zavrSnu odluku, postizu
optimalnu ravnotezu izmedu tocnosti i
ucinkovitosti (Karim et al., 2023).
Primjena tehnike SMOTE za balansiranje
klasa dodatno poboljsava performanse

modela osobito u uvjetima
neuravnotezenih podataka (Omari et al.,
2025).

Analiza eksperimentalnih rezultata
pokazuje da ne postoji univerzalno
najbolje rjeSenje - izbor optimalnog
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modela ovisi o} karakteristikama
podatkovnog skupa, dostupnim
racunalnim resursima i zahtjevima za
interpretabilnos¢u i brzinom izvodenija.
Buduéa istrazivanja trebala bi se
usmjeriti  na daljnje kombiniranje

razli¢itih pristupa i razvoj interpretabilnih
sustava temeljenih na umjetnoj
inteligenciji (Sahingoz et al., 2024).
Usporedba tocnosti razli¢itih modela iz
relevantne literature prikazana je u
(Tablici 1).

Tablica 1. Usporedba to¢nosti modela prema izvorima iz literature

Model/Metoda Tocnost

Autori

CNN 98,7

Tang (2021)

Decision Tree 91,9-96,3

Omari (2023)
Alam (2020)
Karim (2023)

Logistic regression 87,1-98,89

Hajizada (2023)
Sahingoz (2024)
Tang (2021)

Naive Bayes 54,9-70,34

Khan (2024)
Karim (2023)
Omari (2025)

Random Forest 87,7-97,1

Alam (2020)
Tang (2021)
Khan (2024)
Karim (2023)
Omari (2023)
Yang(2021)

Support Vector Machine

60,78-98,85

Hajizada (2023)
Omari (2025)
Tang (2021)

4. Zakljucak

Analiza URL adresa pokazala se kao brz
i pouzdan nacdin za rano otkrivanje
phishing web stranica, osobito kada
analiza sadrzaja nije moguca ili je
preskupa. U radu su usporedeni klasi¢ni
i duboki modeli strojnog ucenja za
detekciju phishing URL-ova. Klasi¢ni
modeli, poput logisticke regresije i
stabala odlucivanja, prikladni su u
okruzenjima s ograni¢enim resursima
zbog jednostavnosti, interpretabilnosti i
brze implementacije, dok duboke
arhitekture poput CNN-a i RNN-a
omogucuju prepoznavanje kompleksnih
obrazaca i postizu to¢nost vecu od 98 %,
Sto ih Cini pogodnim za sustave kojima
je prioritet visoka preciznost. Ensemble
i hibridni pristupi povecavaju robusnost
kombiniranjem prednosti razlicitih

modela. Ove se metode vec koriste u
komercijalnim sigurnosnim rjesenjima
kao Sto su filtri za e-postu, sigurnosni
dodaci za preglednike i zastita korisnika
tijekom pretrazivanja. Implementacija
modela omogucduje automatsku
detekciju phishing pokusaja u stvarnom
vremenu. Ipak, pristupi temeljeni na
strojnom uclenju suolavaju se s
odredenim ograni¢enjima, ukljucujudi
pristranost podataka koja moze smanjiti
ucinkovitost na stvarnim, raznolikim
URL-ovima, kao i izazove generalizacije
na nepoznate vrste napada koji nisu bili
zastupljeni u treniranju modela. Stoga je
klju¢no kontinuirano azurirati skupove
podataka i nadzirati performanse
modela. Bududéa istrazivanja trebaju
razvijati interpretabilne duboke modele i
multimodalne pristupe koji kombiniraju
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URL analizu s dodatnim podacima poput
DNS zapisa i WHOIS informacija, ¢ime bi
se izgradili otporniji i skalabilniji sustavi
za prevenciju phishing napada u
stvarnom vremenu. Posebno je vazno
ugraditi eticka nacela u dizajn i
koriStenje sustava strojnog ucenja kako
bi se osigurala transparentnost,
pravednost i zastita privatnosti
korisnika, ¢ime se jacCa povjerenje u
pouzdanost rjeSenja za kiberneticku
sigurnost.
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Strojno ucenje za detekciju mrezne krade identiteta analizom URL adresa

MACHINE LEARNING APPROACHES FOR PHISHING
DETECTION BASED ON URL ANALYSIS

Abstract: Phishing attacks have posed a significant threat to cybersecurity in recent years.
Phishing is a form of social engineering in which attackers provide misleading information via
fake websites in order to trick the victim into disclosing private information to obtain further
information or gain a financial advantage. With the rapid development of technology and
phishing tactics, access to information and the frequent exchange of information, effective
methods for detecting fake URLs are needed. The goal is to evaluate the effectiveness of different
models in classifying malicious and legitimate web addresses without analyzing the content of
the page. This study aimed to evaluate the effectiveness of various machine learning and deep
learning models in classifying malicious and legitimate web addresses without analyzing page
content. Experimental results show that convolutional neural networks (CNNs) can achieve
accuracy rates of up to 98.7%, while ensemble models such as Random Forest and XGBoost also
demonstrate high accuracy, exceeding 96%, significantly outperforming traditional approaches
like logistic regression.

As phishing strategies continue to evolve, adaptive models such as ensemble learning
techniques, deep learning architectures will be fundamental to securing online security and
crucial to understanding how to effectively counter emerging cybersecurity threats.

Keywords: Cyber attacks, Ensemble models, SMOTE, Social engineering, URL classification

Festung - Casopis za interdisciplinarna istrazivanja u poslovanju Broj 1/2025 str. 65-71 71






Ivan Matasovié, Mato Galovi¢, Mato Kokanovi¢, Zoran Crnac
Sigurnosni izazovi 10T uredaja

QOvaj rad je licenciran pod Creative
Commons Attribution-NonCommercial-
NoDerivatives 4.0 International

Zaprimljen: 9.6.2025.
Odobren za objavu: 23.7.2025.
Strucni rad

GIOEE]
SIGURNOSNI IZAZOVI IoT UREDAJA

Ivan Matasovié¢ !, Mato Galovi¢ ?, Mato Kokanovi¢ 3, Zoran Crnac *

! Tehnicka Skola, Eugena Kumicic¢a 55, Slavonski Brod 35000, Republika Hrvatska,
imatasovic@unisb.hr

2 Tehnicka skola, Eugena Kumici¢a 55, Slavonski Brod 35000, Republika Hrvatska,

magalovic@unisb.hr

3 Tehnicka skola, Eugena Kumici¢a 55, Slavonski Brod 35000, Republika Hrvatska,
mkokanovic@unisb.hr

* Tehnicka skola, Eugena Kumici¢a 55, Slavonski Brod 35000, Republika Hrvatska,

zcrnac@unisb.hr

Sazetak: Internet stvari (IoT) predstavlja sveprisutnu tehnologiju modernog doba koja
omogucuje medusobnu komunikaciju uredaja i razmjenu podataka putem interneta. S obzirom
na sve Siru primjenu u pametnim kucama, industriji i kriti¢noj infrastrukturi, sigurnost IoT
uredaja postaje klju¢no pitanje. Zbog svoje povezanosti i ¢esto nedovoljne razine zastite, IoT
uredaji predstavljaju znacajnu metu za razlicite oblike kibernetickih napada.

Cilj ovog rada je analizirati osnovne prijetnje koje se odnose na sigurnost IoT uredaja,
identificirati ranjivosti, te prikazati moguce metode zastite i dobre prakse u podrucju kiberneticke
sigurnosti. U sklopu prakti¢nog dijela rada provedeno je testiranje sigurnosti jedne pametne WiFi
kamere, kako bi se kroz konkretan primjer pokazale potencijalne slabosti i nacini zastite.

Rad donosi pregled aktualnih sigurnosnih prijetnji, metode sigurnosnog testiranja, kao i
prijedloge tehnickih i organizacijskih mjera zastite u skladu s relevantnim sigurnosnim
standardima.

Kljuc¢ne rijeci: Internet stvari, IoT, kiberneticka sigurnost, WiFi kamera, ranjivosti, sigurnosno
testiranje

1. Uvod softverske i hardverske ranjivosti, kao
Sto su nezasticeni pristupni portovi,
Internet stvari (Internet of Things, IoT) slaba enkripcija, koriStenje zadano

predstavlja mrezu fizickih uredaja
opremljenih senzorima, softverom i
mogucnostima povezivanja putem
interneta radi razmjene podataka i
upravljanja. Medu najraSirenijim IoT
uredajima nalaze se Wi-Fi nadzorne

postavljenih lozinki i nepostojanje
mehanizama za azuriranje (Alrawi i sur.,
2019). U kombinaciji s ¢injenicom da su
ovi uredaji stalno spojeni na internet,
¢ak i manji propusti mogu rezultirati
ozbiljnim kompromitiranjem privatnosti

kamere koje se koriste u pametnim
domovima, poslovnim prostorima i
industrijskim okruzenjima (Sicari i sur.,
2015). Iako omogucuju jednostavan i
pristupacan videonadzor, sve je veca
zabrinutost zbog sigurnosnih rizika koje
takvi uredaji predstavljaju.

Prethodna istrazivanja pokazala su da
mnogi IoT uredaji, ukljuCujuéi Wi-Fi
kamere, Cesto sadrze znacajne

korisnika ili omogucavanjem udaljenog
pristupa napadacima (Roman i sur.,

2011).
Cilj ovog rada je istraziti i testirati
softverske i hardverske ranjivosti

konkretne Wi-Fi kamere, kako bi se
utvrdila razina njezine sigurnosti. Fokus
je stavljen na identifikaciju potencijalno
iskoristivih propusta, analizu nacina
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njihove zloupotrebe i izradu prijedloga
za poboljsanje sigurnosti uredaja.
Zadace koje vode prema ostvarenju
ovog cilja ukljucuju:

Analizu  poznatih
problema povezanih
nadzornim kamerama;
Istrazivanje specifikacija i
arhitekture testiranog modela;
Provodenje testova sigurnosti
softvera (firmware, mrezni
servisi, API sucelja);

Analizu fizickog sklopa i mogucih
hardverskih ulaznih toCaka (npr.
UART, JTAG);

o sigurnosnih

s  Wi-Fi

e Izradu tehnickog izvjestaja s
preporukama za unaprjedenje
sigurnosti.

Iako je problem sigurnosti IoT uredaja
prepoznat u znanstvenoj i industrijskoj
zajednici, u praksi i dalje postoji velik
broj nesigurnih proizvoda na trzistu. U

50

22
19.8
17.7

Connected devices in bilions

2022

2023 2024 2025 202B™

2027

26.
24.2

2028*

ovom radu istrazuje se konkretan
primjer kako bi se na prakti¢an nacin
ilustrirala Sirina i ozbiljnost prijetnji koje
proizlaze iz nedostatne =zastite Wi-Fi
nadzornih uredaja.

Trenutno se procjenjuje da postoji oko
17 milijardi povezanih IoT uredaja, s
projekcijama koje predvidaju rast na 22
milijardi do 2026. godine i gotovo 32
milijardi do 2030. godine
(https://www.statista.com/statistics/11
83457/iot-connected-devices-
worldwide/). Ovaj rast potaknut je sve
vecom integracijom IoT rjesenja u
svakodnevni Zivot i industrijske procese.
U kucdanstvima, pametni uredaji poput
Wi-Fi kamera, termostata i kucéanskih
aparata postaju sve prisutniji, dok
industrijski  sektor koristi IoT za
optimizaciju proizvodnje, odrZavanja i
logistike.

40.6
38.2
35.9
33.5
31.
28.8

20zo* 2030* 2031 2032~ 2033* 2034~

Slika 1. Broj spojenih IoT uredaja i predikcija za naredne godine (izvor: Statista

2. Sigurnosne u IoT

okruzenju

prijetnje

U ovome poglavlju opisat ¢emo
ranjivosti, prijetnje i napade na IoT
uredaje. Ranjivosti IoT uredaja mozemo
podijeliti na Cetiri kategorije (Mukhtar i
sur., 2023):

Ranjivosti uzrokovane korisnic¢kim
rukovanjem

komunikacijske ranjivosti

2025)

ranjivosti firmwarea i softwarea
o fizicka ranjivost uredaja

Sto se tice ranjivosti uzrokovane
korisni¢kim rukovanjem tu se misli na
slabe lozinke i zanemarivanje azuriranja.
Mnogi IoT uredaji dolaze s unaprijed
postavljenim i jednostavnim lozinkama
(Li i Da Xu, 2017), sto predstavlja
ozbiljan sigurnosni rizik. Iako se
preporucuje njihova promjena pri prvom
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koriStenju, korisnici tu uputu cesto
zanemaruju ili lozinke zamijene lako
pamtljivim, ali slabim kombinacijama.
Takav pristup znacajno povecava rizik
od neovlastenog pristupa [
kompromitacije uredaja.

Dodatni problem predstavlja ignoriranje
sigurnosnih azuriranja. Iako proizvodaci
povremeno izdaju nadogradnje kojima
se ispravljaju poznate ranjivosti,
korisnici ih ¢esto ne instaliraju. Kada se
ta azuriranja dulje vrijeme sustavno
izbjegavaju, uredaji ostaju nezastieni
od poznatih prijetnji, ¢ime se otvara
prostor za iskoriStavanje propusta
putem zlonamjernog softvera ili ciljanih
napada.

Uporaba nesigurnih komunikacijskih
protokola predstavlja komunikacijsku
ranjivost. U IoT okruzenjima uredaji su
¢esto medusobno povezani unutar iste
lokalne mreze, sto znaci da
kompromitacija jednog uredaja moze
omoguciti Sirenje napada i na ostale
povezane komponente sustava. Ovakva
povezanost povecava rizik od lateralnog
kretanja napadaca unutar mreze.
Dodatno, zbog ogranic¢enih resursa
(procesorske  snage, memorije i
potroSnje energije), proizvodaci cesto
odabiru mrezne protokole koji nude
bolje performanse i manji zahtjev za
resursima, ali uz kompromis u
sigurnosti. Takvi  protokoli mogu
sadrzavati ranjivosti koje otvaraju vrata
potencijalnim napadima.

Stoga je nuzno pronadéi ravnotezu
izmedu ucinkovitog koristenja dostupnih
resursa i implementacije sigurnosnih
mehanizama koji mogu zastititi uredaje
i podatke u mrezi od zlonamjernih
aktivnosti (Li i Da Xu, 2017)
Komunikacijsku ranjivost moze
uzrokovati i nedostatak enkripcije
tijekom prijenosa podataka. Sigurnost
IoT sustava u velikoj mjeri ovisi o zastiti
podataka koje prikupljaju senzori na
sloju percepcije. KoriStenjem enkripcije
moguce je zastititi prijenos podatkovnih
paketa i sprijeciti neovlasteni pristup
osjetljivim informacijama.

Ipak, mnogi IoT uredaji komuniciraju
putem nepouzdanih bezi¢nih medija, a

zbog ograni¢enih hardverskih resursa
¢esto nisu u mogucnosti implementirati
snazne kriptografske algoritme. Kao
rezultat, podaci se ponekad prenose u
nesifriranom obliku, Sto ih Cini ranjivima
na presretanje, manipulaciju ili
neovlasteni pristup (Anand i sur., 2020).
Takva ogranienja cine ove uredaje
posebno  osjetljivima na  napade
usmjerene na kradu podataka i
naruSavanje privatnosti korisnika, Sto
dodatno naglasava potrebu za
sigurnosno svjesnim dizajnom vec u fazi
razvoja IoT sustava.

Jos jednu vrstu ranjivosti je potrebno
spomenuti, a to je ranjivost firmwarea i
softwarea. Sigurnost IoT sustava u
velikoj mjeri ovisi o pouzdanosti
firmwarea i softvera koji omogucuju
komunikaciju izmedu hardverskih
komponenti i aplikacijskih slojeva.
Firmware, kao temeljna programska
podrSka pohranjena u trajnoj memoriji
uredaja, klju¢an je za njegovo osnovno
funkcioniranje. Medutim, mnogi IoT
uredaji ne primaju redovita azuriranja,
sto ih d&ini ranjivima na napade koji
iskoristavaju poznate sigurnosne
propuste. Za razliku od tradicionalnih IT
sustava, IoT uredaji cesto ostaju bez
podrske za sigurnosne nadogradnje,
¢ime se povecava vjerojatnost
kompromitacije.

Dodatnu prijetnju predstavlja nacin na
koji se nadogradnje provode. U
sluCajevima  kada uredaji  koriste
nesigurne ili neprovjerene mehanizme
azuriranja, postoji rizik od instalacije
zlonamjernog softvera putem
korumpiranih datoteka. Takve situacije
mogu dovesti do potpunog preuzimanja
kontrole nad uredajem, Sto ima ozbiljne
posljedice i za privatne korisnike i za
poslovne sustave. Kako bi se izbjegle
takve prijetnje, vazno je Kkoristiti
digitalno potpisana azuriranja i
distribuirati ih preko sigurnih,
enkriptiranih kanala.

Uz ranjivosti povezane s firmwareom i
softverom, znacajnu prijetnju
predstavljaju i nesigurna web sucelja
koja se Cesto koriste za upravljanje IoT
uredajima. Ova sucelja ponekad
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uklju¢uju  slabu  autentifikaciju i
autorizaciju, Sto omogucava
neovlastenim osobama pristup
osjetljivim funkcijama uredaja. Dodatno,
izostanak HTTPS protokola omogucuje
presretanje i manipulaciju podacima
tijekom prijenosa. Uredaji koji nemaju
zastitu od ponavljanih pokusaja prijave
posebno su osjetljivi na napade, ¢ime se
dodatno povecava rizik od
kompromitacije.

Kombinacija nepouzdanog firmwarea,
rijetkih ili nesigurnih azuriranja i ranjivih
web sucelja Cini IoT sustave atraktivnim
metama za napadace. Stoga je nuzno
vec¢ u fazi dizajna osigurati provjerene
sigurnosne mehanizme, kontinuirano
odrzavanje softvera i jasno definirane
sigurnosne protokole za upravljanje
uredajima.

Fizicka sigurnost predstavlja kljucni, ali
Cesto zanemareni aspekt zastite IoT
sustava. Za razliku od serverskih il
mreznih komponenti koje se nalaze u
zastiéenim  prostorima, mnogi IoT
uredaji instalirani su na lako dostupnim

lokacijama — u kuéama, na ulicama,
industrijskim postrojenjima ili prometnoj
infrastrukturi — Sto ih cini izlozenima

fizickim prijetnjama. Napadac koji fizicki
pristupi IoT uredaju moze izvrsSiti niz
potencijalno destruktivnih ili Spijunskih
aktivnosti.

Jedan od najceséih rizika fizickog
pristupa je mogucnost povezivanja s

2021 2022

dijagnostickim suceljima kao Sto su
UART ili JTAG. Preko tih portova moguce
je izravno komunicirati s uredajem, citati
i mijenjati firmware, zaobidi
autentifikacijske mehanizme ili cak
zamijeniti originalni firmware
zlonamjernim inacicama. Ovakvi napadi
mogu rezultirati potpunim
preuzimanjem kontrole nad uredajem
bez potrebe za mreznim iskoriStavanjem
ranjivosti.

Takoder, fizicki pristup omogucuje
napadacu vadenje pohranjenih podataka
iz memorije uredaja, ukljucujudi
osjetljive informacije poput lozinki,
autentifikacijskih tokena ili
kriptografskih kljuceva. Ako uredaj ne
koristi enkripciju memorije, podaci su
lako dostupni i mogu se zloupotrijebiti za
daljnje napade.

JoS jedna prijetnja odnosi se na
manipulaciju samim komponentama
uredaja. Napadac moze fiziCki
onesposobiti senzore, zamijeniti ih ili
preusmijeriti  njihove ulazne/izlazne
signale, Sto moze dovesti do krivih
ocitanja, donosenja pogresnih odluka u
sustavu ili laznih alarma. U nekim
slu¢ajevima mogucde je ugraditi dodatni
mikroupravljac ili Spijunski modul koji
neprimjetno biljezi komunikaciju il
manipulira podatkovnim tokovima
(ENISA, 2019)

70

Europe

APAL
&0

a0

Latin Amierica

Morth America

Africs

2023
[*Jer-Feb "Z3]

Slika 2. Porast napada na IoT uredaje (izvor: Check Point Research, 2023)
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Na slici 2. se moze vidjeti da je Europa
trenutno regija koja trpi najviSe napada
usmjerenih na IoT uredaje, s prosjekom
od gotovo 70 takvih napada po
organizaciji tjedno. Slijedi regija Azija-
Pacifik s 64 napada, Latinska Amerika s
48, Sjeverna Amerika s 37 (uz najveci
porast u odnosu na 2022. godinu - 58%)
te Afrika s 34 tjedna IoT kiberneticka
napada po organizaciji (Check Point
Research, 2023).

3. Metodologija
testiranja

sigurnosnog

Za testiranje koristena je jedna bezi¢na
kamera bez vidljive oznake proizvodaca
kao Sto se moze vidjeti na slici ispod.

Smart WiFi
Camera

testiranje

Sigurnosno testiranje Wi-Fi kamere
provedeno je kroz dva glavna segmenta:
hardversko testiranje i softversko
testiranje. Ovim pristupom cilj je detaljno
identificirati ranjivosti i sigurnosne
nedostatke kako na fizickoj i firmware
razini, tako i u mreznoj komunikaciji
uredaja.

3.1. Hardversko testiranje

Ovo testiranje fokusira se na analizu
fizickih komponenti uredaja i njegove
interne programske podrske
(firmwarea), s ciljem otkrivanja mogudih
sigurnosnih propusta koji proizlaze iz
hardverske konstrukcije i
implementacije. Prvi korak bio je pazljivo
otvaranje kudista kamere i detaljna
inspekcija  tiskanih  ploCica  (PCB).
Identificirani su kljucni Cipovi kao Sto su
mikrokontroler, memorijski Cipovi i Wi-Fi

modul. Fotografiranjem i biljezenjem
oznaka omogucéena je daljnja analiza
proizvodaca i modela komponenti, kao i
njihova tehnicka specifikacija.

|y

Slika 4. PCB plocica rastavljene kamere

Kamera koristi FH885V201 integrirani
krug (SoC) koji ima ugradeni audio/video
podrsku, USB podrsku, CPU, memoriju,
Wi-Fi modul te EEPROM integrirani krug s
oznakom FM25Q128A. U EEPROM-u se
nalazi firmware uredaja te ga
koristenjem specijalizirane  opreme
mozemo ,izvuci® iz uredaja te detaljnije
analizirati kao Sto je prikazano na slici
ispod.

Slika 5. ,Izvlacenje" firmwarea uredaja

% AsProgrammer

Mukpocxema  Hactpoiicn  Mporpauuaroy p Cxpunter  Language
@ | B 8- K8 v‘ ' .@v‘ @ ‘°SP\O\ZCOM\(VOWWE(TBL‘M]

EEPROM: Pazuep Crpannya Komarap! SPI
00 01 02 03 04 0. 06 07 08 09 0OA OB OC 0D OE OF 0123456789ABCDEF
0x00000000 E9 03 00 40 94 02 10 40 00 00 10 40 74 05 00 00 L..@...@...08E. ..
0x00000010 08 83 FE 3F 1C 4B 00 40 cC 24 00 40 1c 04 12 c1 LL.2.K.@.5.8....
EO0 3D 01 09 41 FB FF €O 00 00 02 01 00 22 AO L= P
0x00000030 E9 27 90 04 0C 02 Ccé6 06 00 22 A0 EA 27 90 0aA 32 .'
0x00000040 01 01 28 31 66 432 02 86 02 00 21 F1 FF 01 F2 FF ..
0x00000050 C0 00 00 7¢ F2 08 41 12 C1 20 0D FO 18 83 FE 3F ...|..A..
0x00000060 08 FC 10 40 12 C1 FO €9 11 09 01 CD 02 21 FB FF
0x00000070 3p OC 01 E9 FF C0 00 00 2D OC 05 FA FF 26 02 1A
0x00000080 cc 92 01 F7 FF 2D 0C €0 00 00 cé 03 00 cA 22 01 ...
0x00000090 F4 FF 22 ©2 10 €0 00 00 46 00 00 OC 12 C8 11 08
0x000000A0 01 12 €1 10 OD FO 00 00 30 10 00 00 00 10 00 00
0x000000B0 B4 18 00 40 00 4A 00 40 4C 4A 00 40 41 FB FF 40 ...@.J.BLJ.BA..Q
0x000000C0 11 €O OC 44 62 D1 10 09 56 D9 76 39 46 C9 €6 3D ...Db...V.v9F.£f=
0x000000D0 01 ¢D 02 40 D2 11 D2 DD 30 2D 0D 01 CE FF C0O 00
0x000000E0 00 42 01 00 OC 13 0C 22 72 D1 10 D9 87 40 23 83 .B.
0x000000F0 32 €1 10 41 EE FF 2A 2C 40 22 11 01 <6 FF C0 00 .
0x00000100 00 02 D1 10 52 01 00 08 40 cC 85 0OC 2D 0OC 12 22 ...
0x00000110 41 00 86 01 00 0C 1D 0OC 03 32 41 00 22 C1 10 OC .
0x00000120 84 3D 00 01 E3 FF C0 00 00 DA DC 2D OD 01 E1 FF .=.

0x00000130 €0 00 00 40 2D 11 32 €1 10 41 DC FF 01 DF FF CO ...
0x00000140 00 00 3B 2¢ D2 D1 10 D8 8D 01 DA FF €0 00 00 2D ..;
0x00000150 0D 3D 01 0¢ 44 01 D8 FF €O 00 00 21 D3 FF 02 D1 .-—. .
0x00000160 10 D2 D1 10 C2 D1 10 C8 6C D8 7D 08 50 24 11 0D ........l.}.P*..
0x00000170 FO 00 00 00 00 06 00 60 20 4E 00 00 €C 2E 00 40

Pasmep: 4194304 Ci\UsershIvan\Desktop\testiranje\flash_dump.

Slika 6. Firmware uredaja
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Kada je firmware na raspolaganju moze
se detaljnije analizirati alatima poput
binwalk. U firmwareu se moze nadi
lozinke, SSH/Telnet pristup, web sucelja
itd.

Jos se moze primijetiti pristup serijskoj
konzoli, proizvoda¢ nam je olaksao
dodatnon pristup time Sto je oznacio
pinove: R (receive), T (transmit), G
(ground).

| 4 = ‘
Slika 7. Pristup serijskoj konzoli

Istom opremom koju smo koristili da
dodemo do firmwarea mozemo iskoristiti
da gledamo tzv. boot poruke i dodemo do
root pristupa.

bipl iposPortStart cmdtag @ status: IN PROGRESS

Linuxre

uid=0(root) gid=0(root)
3

Slika 8. Glavni (root) pristup
3.2. Softversko testiranje

Softversko testiranje fokusira se na
analizu mreznog prometa uredaja i
njegove interakcije S ostalim
komponentama mreze, S ciljem
identificiranja ranjivosti u protokolima i
prijenosu podataka. Koristenjem alata
Wireshark (verzija 3.4.8) snimljen je
promet koji Wi-Fi kamera generira
tijekom razli¢itih operacija (povezivanje,

prijenos videa, komunikacija s
aplikacijom ili oblakom). Analiza
snimljenog prometa obuhvatila je

provjeru koriStenja sigurnih protokola,
prisutnost nezasticenih ili nesifriranih
prijenosa, te potencijalne napade
presretanja ili manipulacije podacima.
Prilikom snimanja mreznog prometa s u
Wiresharku (verzija 3.4.8) mogu se uoditi
sljedece vrste komunikacije:
e Nesifrirani protokoli i obic¢an tekst:
HTTP i RTSP bez enkripcije
e Koristenje zastarjelih ili nesigurnih
protokola: Telnet

4. Rezultati i rasprava

U ovom istrazivanju koriStena je bezicna
Wi-Fi kamera nepoznatog proizvodaca,
cije kuciste i unutarnji sklop
predstavljaju tipican primjer jeftinijih IoT
uredaja na trzistu. Sigurnosno testiranje
uredaja provedeno je kroz dva
komplementarna segmenta, hardversko i
softversko testiranje, s ciljem Sto
detaljnijeg otkrivanja sigurnosnih
ranjivosti. Otvaranjem kucista i analizom
tiskane plocice identificirani su kljucni
hardverski elementi uredaja, medu
kojima se istiCe integrirani krug
FH885V201, koji obuhvaca procesorsku
jedinicu, Wi-Fi modul, audio/video
podrsku i memoriju. Takoder je prisutan
EEPROM s firmwareom uredaja, koji je
uspjesno Jzvucen" koristenjem
specijalizirane opreme.

Pristup serijskoj konzoli dodatno je
olaksan fizickim oznacavanjem pinova za
primanje (R), prijenos (T) i masu (G), sto
je omogudilo nadzor boot poruka i
stjecanje root pristupa uredaju. Ovakva
razina pristupa potvrduje mogucénost
fizickog iskoristavanja ranjivosti na
firmware razini, Sto ukazuje na slabosti u
zastiti uredaja protiv neovlastenog
pristupa.

Softverska analiza usmjerena je na
mrezni promet generiran od strane
kamere tijekom razli¢itih funkcionalnosti
poput povezivanja, prijenosa video
zapisa i komunikacije s upravljackim
aplikacijama ili oblakom. Koristenjem
Wiresharka detektirani su razliciti
protokoli, medu kojima su istaknuti
nesifrirani protokoli poput HTTP i RTSP
koji se koriste bez adekvatne enkripcije.
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Takoder je uoceno koristenje zastarjelih i
nesigurnih protokola poput Telneta, Sto
dodatno ugrozava sigurnost uredaja.

5. Zakljucak

Internet stvari (IoT) znacajno mijenja
nacin na koji upravljamo svakodnevnim
uredajima, ukljucujudi i Wi-Fi nadzorne
kamere, koje su sveprisutne u
ku¢anstvima i industriji. Medutim,
provedeno istrazivanje i testiranje
konkretne Wi-Fi kamere otkrilo je brojne
sigurnosne ranjivosti, kako na
hardverskoj tako i na softverskoj razini.
Slaba zastita  pristupnih  portova,
prisutnost nesifriranih  komunikacijskih
protokola te lako¢a stjecanja root
pristupa putem fizickog prikljucka
ukazuju na ozbiljne sigurnosne propuste.
Ovi nalazi potvrduju da nedostatna
zastita IoT uredaja moze ugroziti
privatnost korisnika i sigurnost mreznih
sustava. Stoga je nuzno da proizvodaci

unaprijede  sigurnosne  mehanizme,
redovito izdaju i implementiraju
azuriranja te educiraju korisnike o

sigurnosnim praksama, kako bi se
smanijili rizici od kibernetickih napada u
rastu¢em IoT ekosustavu.
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SECURITY CHALLENGES OF IoT DEVICES

Summary: The Internet of Things (IoT) represents a ubiquitous modern technology that enables
communication between devices and the exchange of data via the internet. Given its widespread
use in smart homes, industry, and critical infrastructure, the security of IoT devices has become
a key concern. Due to their connectivity and often insufficient levels of protection, IoT devices
are a significant target for various forms of cyberattacks.

The aim of this paper is to analyze the main threats related to the security of IoT devices, identify
vulnerabilities, and present possible protection methods and best practices in the field of
cybersecurity. As part of the practical section, a security test was conducted on a smart WiFi
camera to demonstrate potential weaknesses and methods of protection through a concrete
example.

This paper provides an overview of current security threats, methods of security testing, and
offers proposals for technical and organizational protection measures in accordance with relevant
security standards.

Keywords: Internet of Things, IoT, cybersecurity, WiFi camera, vulnerabilities, security testing
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