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Sazetak: Radom se analizira otpornost poduzeca s posebnim naglaskom na poslovne krize u
digitalnom dobu. Suocena s nepredvidivim i promjenjivim okruzenjem, poduze¢a moraju razviti
otpornost kako bi se prilagodila trziSnim promjenama i ocCuvala stabilnost. Teorijski okvir
poslovne krize u digitalnom dobu ukljucuje analizu razliCitih vrsta poslovnih kriza, jer su krizne
situacije jedan od glavnih pokretaca neravnoteze na trzistu.

Stoga, svrha rada je da poduzeca moraju adekvatno prilagoditi svoje poslovne strategije kako
bi uspjesno odgovorili na krizu u kojoj su se nasli. Za kvalitetnu prilagodbu kriznim situacijama
vazno je na vrijeme uociti problem te razviti poslovne strategije za rjeSavanje istog. Cilj rada je
detaljno obrazloZiti opasnosti koje poslovne krize mogu donijeti poduze¢ima te nacin na koji
digitalizacija poslovanja moZze utjecati na nastanak krize kao i upravljanje istom. Digitalizacija
je sve zastupljenija u poduzec¢ima zbog brojnih prednosti koje donosi poslovanju, stoga je za
izgradnju otpornosti poduzeca izuzetno vazno uvodenje tehnoloskih rjeSenja i inovacija.

U radu se koriste metode analize, sinteze, indukcije, dedukcije, te deskriptivan metoda za prikaz
istrazenih pojmova. U istrazivackom djelu rada se provodi istrazivanje putem ankete provedeno
medu 62 ispitanika, a kojim se nastoji istaknuti vaznost cyber sigurnost u digitalnom poslovanju
te nacine na koje se ona moze ostvariti.

Kljucne rijeci: cyber sigurnost, digitalizacija, otpornost, poslovna kriza, tehnologija

1. Uvod

Predmet ovog rada je otpornost
poduzeca, odnosno vaznost izgradnje
otpornosti sustava za uspjesno
sprjeCavanje negativnih posljedica
poslovne krize. U radu se naglasak
stavlja na digitalizaciju sustava koja
moze pojednostaviti svakodnevne
aktivnosti, ali moze biti i uzro¢nik kriznih
situacija. Ova tema je izuzetno aktualna
za poduzeca jer nastoji istaknuti
prednosti digitalizacije sustava te nacin
na koji ona doprinosi izgradnji otpornosti
poduzeca. Cilj ovog rada detaljno
razloziti i analizirati pojam otpornosti

poduzeca, poslovne krize i digitalizacije
te prikazati njihov medusobni utjecaj. Za
izradu ovog rada bilo je nuzno primijeniti
niz znanstvenih metoda pomocu kojih se
dosSlo do najrelevantnijin podataka i
informacija o navedenom problemu.
Najznacajnija metoda je primarno
istrazivanje kojim se doslo do podataka o
strategijama  uvodenja  digitalizacije
poslovanja te nacina na koji ona
povecava otpornost poduzeéa. Bududi da
krizna situacija, kao i otpornost poduzeca
obuhvaca sve dionike unutar poduzeda,
metoda dedukcije omogudit ¢e citatelju
sagledavanje Sire slike te shvacanje
njihove relevantnosti.
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2. Otpornost poduzeca i upravljanje

poslovnim rizicima -  pregled
literature

Poduzede predstavlja ~Samostalnu
gospodarsku, drustvenu i tehnicku

cjelinu cija je glavna svrha proizvodnja
roba i usluga uz racionalnu upotrebu
resursa radi ostvarenja dobiti."(Grubisic¢,
2013., str. 75) Poduzeca organiziraju
svoje poslovanje na nacin da usmijere
~prodaju prema maksimalizaciji koristi
kako bi ostvarili Sto vedi profit, odnosno
kapitalni dobitak™ (Beni¢, 2014., str 7)
Moze se reci kako su poduzeca generatori
poduzetnickih  aktivnosti kroz koje
poduzetnik razvija svoje ideje i stvara
inovacije. Za poduzetnike se stoga moze
zakljuciti kako su oni osobe koje pokrecu
inovacije i koristenje ,tehnologije u
poslovanju kako bi unaprijedili postojecu
tehnolosku strukturu® (Buble, 2006., str.
5) svog poduzeca.

Zbog ocuvanja stabilnosti sustava
poduzeca najprije moraju ,utvrditi
vjerojatnost krize, a zatim razmotriti
posljedice iste za organizaciju ili mogudi
uc¢inak na poslovanje." (Tafra-Valovic,
2011., str 73) Na taj nacin poduzeca
mogu stvoriti razinu otpornosti koja ¢e im
omoguciti neometano poslovanje bez
gubitaka.

Organizacijska otpornost vazna je kako
bi poduzeéa osigurala prilagodljivost i
sposobnost oporavka dok prolaze kroz
poslovne krize, poremecaje ili
promjene.(Premiere continuum) Moze se
zakljuciti kako je otpornost poduzeca
strateski imperativ za organizacije jer
omogucuje  poduze¢ima  dugorocno
poslovanje i napredovanje, posebice u
usporedbi s organizacijama koje ne ulazu
u otpornost.

Poduzec¢a koja ulazu u otpornost
poslovanja usmjerena su na ,zastitu i
svijest od rizika, konkurentsku prednost,
stratesko upravljanje te otpornost u
opskrbnim lancima.® (Reinmoeller,
2005.) Zastita i svijest o rizicima
omogucuju poduzecima pravovremeno
prepoznavanje prijetnji te ublazavanje
trziSnih rizika putem razlicitih ,internih i
eksternih strategija." (Duchek, 2016.)

Organizacijska otpornost se tako sastoji
od ,faze aktivacije, odgovora i
organizacijskog ucenja.“ (Duchek ,
Raetze, 2019.) Ove faze zapravo
predstavljaju  Zivotni vijek trajanja
otpornosti. ,Otpornost ne nastaje nuzno
kao rezultat krize, ona se moze svjesno
razvijati® (Karabati¢, Skendrovi¢, 2020.)
kroz odgovarajuce organizacijske
strategije Cime postaje kljuan resurs za

dugorocCni uspjeh. Stoga se
organizacijska otpornost ne treba
shvacati iskljuCivo kao reakcija na

izvanredne okolnosti ve¢ kao strateska
sposobnost koju treba graditi prije same
krizne situacije. Otpornost osigurava
poduzecima stabilnost, odrzava
konkurentnost te prilagodljivost
dinami¢nom poslovnom okruzenju.
Organizacijsko ucenje jedna je od
najvaznijih faza u razvoju otpornosti jer
se uocCava ,djelovanje organizacije u
kriznoj situaciji na svim razinama."(Jugo,
2017., str 231) Poduzeéa nakon krize
trebaju iznova analizirati aktivnosti koje
su poduzete u fazi aktivacije i tijekom
krize u fazi odgovora, na taj nacin
organizacije se mogu brze prilagoditi i
ucvrstiti svoju otpornost.

Organizacijska otpornost ne samo da
pomaze poduzecima u izlasku iz krize
nego ,potice strateSku prilagodbu i
koristenje takvih izazova za rast i razvoj
organizacijske  strukture.® (Mancini,
2021.) Organizacije koje prihvacaju
otpornost mogu napredovati, tako Sto
pretvaraju potencijalne slabosti u prilike
Sto osigurava povecanje konkurentske
prednosti i dugoro¢ni napredak.

3. Utjecaj digitalizacije na nastanak i
upraviljanje poslovhom krizom

U digitalnom dobu, otpornost poduzeéa
poprilicno ovisi o njihovoj sposobnosti
primjene tehnoloskih rjeSenja koja
omogucuju brzu prilagodbu trziSnim
promjenama, unapredenje poslovnih
procesa i osiguravanje kontinuiteta
poslovanja. Osim poveéanja brzine u
komuniciranju i obavljanju svakodnevnih
poslovnih aktivnosti, digitalizacija
takoder povecava sigurnost podataka i
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smanjenje operativnih troskova.
(Raunaqg, 2024.) Sigurnost poslovanja
jedan je od temeljnih elemenata
otpornosti poduzeéa jer se na taj nacin
osigurava zastita osjetljivih informacija i
smanjenje rizika od vanjskih prijetnji
posebice kibernetickih napada. Glavne
vrste kibernetickih napada odnose se na
.prijetnje  ucjenjivackim  softverom,
povrede podataka i probleme sa cloud
tehnologijom.™ (Sprci¢, Lackovi¢, str
174) Svaki od navedenih napada moze
ozbiljno nastetiti povjerljivim podatcima
poduzeca te ograniciti njihovu otpornost.
Kako bi poduzeca osigurala kvalitetnu
implementaciju  tehnoloskih  rjeSenja
potrebno je poduzeti ,kljucne korake za
tehnolosku otpornost." (Pozhueva,
2024.) Prvi korak jest prepoznavanje
najkriticnijih  poslovnih  procesa na
osnovu kojih se prikuplja i analizira
podatke kako bi se procijenila otpornost
promatranih  elemenata i odredili
prioriteti za poboljsanje.

4. Metodologija istrazivanja

U ovom poglavlju bit ¢ée navedeni i
prikazani podatci koji su prikupljeni na
temelju anketnog upitnika koji je
proveden online. Rezultati istrazivanja
prikupljeni su putem 62 uzoraka, pri
¢emu uzorak predstavlja dio osnovnog
statistickog skupa koji sluzi za dobivanje
rezultata koji se kasnije moze analizirati
i prikazati. Anketa je bila sastavljena od
slijeda logi¢nih pitanja pri cemu je
koristena Likertova skala putem koje
ispitanici mogu izraziti negativan ili
pozitivan stav prema nekom od
ponudenih odgovora. Kroz odgovore
ispitanika vidljivo je njihovo slaganje, to
jest ne slaganjem s odredenim pitanjem
ili tvrdnjom. Kako bi se ispitanicima
pruzila moguénost detaljnijih odgovora,
koristena je i Thurstonova skala pomocu
koje su se dobili precizniji odgovori i
misljenja ispitanika.

5. Rezultati istrazivanja

U istrazivanju su sudjelovala 62
ispitanika, od kojih je 21% muskog

spola, a 79% zenskog spola. Dobna
skupina ispitanika: 48% je u dobi 18-25
godina, ispitanici od 35-45 35-45, te 55 i
viSe godina su najmanje zastupljeni
samo 8,1% po razredu, a ispitanici u dobi
od 25-35 godina su zastupljeni u
postotku od 29%. 58% ispitanika su
zaposleni, 35,5% je studentska
populacija, a ostali spadaju u populaciju
ucenika, umirovljenika i nezaposlenih. U
nastavku slijedi graficki prikaz podataka.

@ Svakodnevno

@ Nekoliko puta tjedno
Povremeno

@ Rijetko

Grafikon 1. razina koristenja internetskih
usluga

Grafikon 1. prikazuje razinu koristenja
Interneta i internetskih usluga od strane
ispitanika. Vidljivo je kako cak 75,8%
ispitanika svakodnevno koristi Internet
za razlicite potrebe, dok 11,3% njih
Internet koriste povremeno. Najmanji
broj ispitanika od svega 3,2% rijetko
koriste Internet, a 9,7% koriste usluge
nekoliko puta tjedno.

® Da, uvijek
® Ponekad

Rijetko
@ Nikad

Grafikon 2. Zastita podataka

Grafikon 2 ukazuje na to kako je broj
ispitanika koji su oprezni prilikom
koriStenja interneta Cak 50%, dok njih
42% rijetko ili ponekad stite svoje
podatke putem antivirusnih ili drugih
softvera. 8,1% ispitanika nikad ne
koriste zastitne softvere na svojim
podatcima, stoga postoji povecana
opasnost od krade i zlouporabe osobnih
podataka.

Festung - ¢asopis za interdisciplinarna istrazivanja u poslovanju Broj 1/2025 str. 57-63 59



Lena Sigurnjak, Sanja KneZevi¢ Kuslji¢, Ivana Sluganovi¢
Izgradnja otpornosti poduzeca s osvrtom na poslovne krize u digitalnom dobu

® Da, vide puta

® Da, jednom
Nisam siguran/na

@ Ne, nikada

AV

Grafikon 3. Zlouporaba osobnih podataka

Podatci iz grafikona 3. ukazuju na to kako
je cak 40 % ispitanika dozivjelo kradu ili
zlouporabu podataka barem jednom
(29%) ili vise puta (11,3%). Takuvi
rezultati upucuju na rastuci broj hakera i
kradljivaca koji koriste Internet kako bi
dosli do povjerljivih podataka. Medutim
40% ispitanika nikad se nije susrelo s
kradom podataka, bilo radi dobre zastite
ili opreza prilikom dijeljenja istih, dok
19,4% ispitanika nije sigurno jesu li ikad
dozivjeli zlouporabu osobnih podataka.

® Da
® Uglavnom da
Uglavnom ne

® Ne

Grafikon 4. Razina sigurnosti podataka
na drustvenim mrezama

Najvedéi broj ispitanika, odnosno njih
46,8% slaze se kako online platforme
uglavnom ne pruzaju dovoljnu sigurnost
za osobne podatke, dok 25,8% njih
smatra kako su podatci uglavnom
sigurni. Prema tome se moze zakljuditi
kako su ispitanici upoznati s rastué¢im
brojem online prijevara te kako se ne
osje¢aju sigurno prilikom koristenja
online platformi i drustvenih mreza.

@ Vrlo dobro

® Djelomicno
Nedovaljno

® Uopée nisam

Grafikon 5. Privatnost i zastita podataka
na internetu

Prema  podatcima  prikazanim na
grafikonu 5. moze se isCitati kako je
veCina ispitanika samo djelomicno
upoznata s zastitom podataka na
internetu  (64,5%), dok je njih 19,4%
vrlo dobro informirano o navedenoj
tematici. 14,5% ispitanika prepoznaje
kako su nedovoljno upoznati sa
privatnosc¢u i zastitom podataka, a 1,6%
ispitanika uopée nisu upoznati s
navedenim. Rezultati ukazuju na to kako
su ispitanici u vecini samo djelomicno
svjesni znalenja privatnosti i zastite
osobnih podataka te da na tome trebaju

poraditi kako bi izbjegli mogude

opasnosti.
@ Redovito (svaka 3 mjeseca)
@ Povremeno (jednom godignje)

Rijetko (svake nekoliko godina)
@ Nikada
22 6%
Grafikon 6. Sigurnosne lozinke
Vecina ispitanika svoje sigurnosne

lozinke ne mijenjaju nikada (30,6%) ili
rijetko (41,9%), odnosno svakih nekoliko
godina. 22,6% ispitanika svoje lozinke
mijenja na godiSnjoj razini, dok samo
4,8% njih mijenja lozinke svaka 3
mjeseca. Ovi rezultati mogu ukazati na to
kako su ispitanici previse sigurni u jacinu
svojih lozinki te postoji pretpostavka da
koriste iste lozinke za viSe razlicitih
uredaja ili platformi.

® Da, svakako

@ Mozda, ali nije nuzno
Ne znam

@ Ne, nije potrebna

Grafikon 7. Edukacija o cyber sigurnosti

Posljednji grafikon odnosi se na edukaciji
o cyber sigurnosti, pri ¢emu je dio
ispitanika izrazio kako je  edukacija
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svakako potrebna (80%), dok su drugi
ispitanici neodlu¢ni (6,5%) ili smatraju
kako je edukacija pozeljna, ali nije nuzna
(12,9%). Prema rezultatima vidljivo je
kako vecina ispitanika stavlja edukaciju
na prvo mjesto kad je rijeC o koristenju
interneta i dijeljenju podataka.

6. Rasprava

Na osnovu svega izreCenog prilikom
provedenog istrazivanja moze se
zakljuciti kako je cyber sigurnost
relevantno nov pojam stoga vecina ljudi
nije u potpunosti upoznata s njegovim
znaCenjem. Medutim s obzirom na to da
skoro svi ispitanici svakodnevno koriste
internet u razliCite svrhe, potrebno je
povecati svijest o vaznosti ove tematike.
Moze se zakljuciti kako je cyber sigurnost
zastupljen pojam, ali ima prostora za
napredak.

7. Zakljucak

Na osnovu rezultata istrazivanja moze se
zakljuciti kako je cyber sigurnost
relevantno nov pojam stoga vecina ljudi
nije u potpunosti upoznata s njegovim
znacenjem. Medutim s obzirom na to da
skoro svi ispitanici svakodnevno koriste
internet u razliCite svrhe, potrebno je
povecati svijest o vaznosti ove tematike.
Ono Sto je vazno napomenuti jesu
iskustva s kradama identiteta jer je
istrazivanje pokazalo da je dak 40%
ispitanika dozivjelo takve situacije
jednom ili viSe puta. Zbog toga je vazno
educirati se o zastiti podataka te koristiti
razlicite mjere sigurnosti poput
antivirusnih softvera koji ¢e
pravovremeno ukazati na potencijalnu
opasnost.
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Lena Sigurnjak, Sanja KneZevi¢ Kuslji¢, Ivana Sluganovi¢
Izgradnja otpornosti poduzeca s osvrtom na poslovne krize u digitalnom dobu

BUILDING CORPORATE RESILIENCE WITH A FOCUS ON
BUSINESS CRISES IN THE DIGITAL AGE

Abstract: The paper analyzes corporate resilience with a special emphasis on business crises in
the digital age. Faced with an unpredictable and changing environment, companies must develop
resilience in order to adapt to market changes and maintain stability. The theoretical framework
of business crises in the digital age includes the analysis of different types of business crises,
because crisis situations are one of the main drivers of market imbalance.

Therefore, the purpose of the paper is that companies must adequately adjust their business
strategies in order to successfully respond to the crisis they find themselves in. For quality
adaptation to crisis situations, it is important to identify the problem in time and develop business
strategies to solve it. The aim of the paper is to explain in detail the dangers that business crises
can bring to companies and the way in which the digitalization of business can affect the
emergence of a crisis as well as its management. Digitization is increasingly common in
companies due to the numerous advantages it brings to business, therefore, the introduction of
technological solutions and innovations is extremely important for building the resilience of
companies.

The paper uses methods of analysis, synthesis, induction, deduction, and a descriptive method
to present the researched concepts. In the research part of the work, a survey is conducted
among 62 respondents, which aims to highlight the importance of cyber security in digital
business and the ways in which it can be achieved.

Keywords: business crisis, cyber security digitization, resilience, technology
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