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Sazetak: Internet stvari (IoT) predstavlja sveprisutnu tehnologiju modernog doba koja
omogucuje medusobnu komunikaciju uredaja i razmjenu podataka putem interneta. S obzirom
na sve Siru primjenu u pametnim kucama, industriji i kriti¢noj infrastrukturi, sigurnost IoT
uredaja postaje klju¢no pitanje. Zbog svoje povezanosti i ¢esto nedovoljne razine zastite, IoT
uredaji predstavljaju znacajnu metu za razlicite oblike kibernetickih napada.

Cilj ovog rada je analizirati osnovne prijetnje koje se odnose na sigurnost IoT uredaja,
identificirati ranjivosti, te prikazati moguce metode zastite i dobre prakse u podrucju kiberneticke
sigurnosti. U sklopu prakti¢nog dijela rada provedeno je testiranje sigurnosti jedne pametne WiFi
kamere, kako bi se kroz konkretan primjer pokazale potencijalne slabosti i nacini zastite.

Rad donosi pregled aktualnih sigurnosnih prijetnji, metode sigurnosnog testiranja, kao i
prijedloge tehnickih i organizacijskih mjera zastite u skladu s relevantnim sigurnosnim
standardima.

Kljuc¢ne rijeci: Internet stvari, IoT, kiberneticka sigurnost, WiFi kamera, ranjivosti, sigurnosno
testiranje

1. Uvod softverske i hardverske ranjivosti, kao
Sto su nezasticeni pristupni portovi,
Internet stvari (Internet of Things, IoT) slaba enkripcija, koriStenje zadano

predstavlja mrezu fizickih uredaja
opremljenih senzorima, softverom i
mogucnostima povezivanja putem
interneta radi razmjene podataka i
upravljanja. Medu najraSirenijim IoT
uredajima nalaze se Wi-Fi nadzorne

postavljenih lozinki i nepostojanje
mehanizama za azuriranje (Alrawi i sur.,
2019). U kombinaciji s ¢injenicom da su
ovi uredaji stalno spojeni na internet,
¢ak i manji propusti mogu rezultirati
ozbiljnim kompromitiranjem privatnosti

kamere koje se koriste u pametnim
domovima, poslovnim prostorima i
industrijskim okruzenjima (Sicari i sur.,
2015). Iako omogucuju jednostavan i
pristupacan videonadzor, sve je veca
zabrinutost zbog sigurnosnih rizika koje
takvi uredaji predstavljaju.

Prethodna istrazivanja pokazala su da
mnogi IoT uredaji, ukljuCujuéi Wi-Fi
kamere, Cesto sadrze znacajne

korisnika ili omogucavanjem udaljenog
pristupa napadacima (Roman i sur.,

2011).
Cilj ovog rada je istraziti i testirati
softverske i hardverske ranjivosti

konkretne Wi-Fi kamere, kako bi se
utvrdila razina njezine sigurnosti. Fokus
je stavljen na identifikaciju potencijalno
iskoristivih propusta, analizu nacina
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njihove zloupotrebe i izradu prijedloga
za poboljsanje sigurnosti uredaja.
Zadace koje vode prema ostvarenju
ovog cilja ukljucuju:

Analizu  poznatih
problema povezanih
nadzornim kamerama;
Istrazivanje specifikacija i
arhitekture testiranog modela;
Provodenje testova sigurnosti
softvera (firmware, mrezni
servisi, API sucelja);

Analizu fizickog sklopa i mogucih
hardverskih ulaznih toCaka (npr.
UART, JTAG);

o sigurnosnih

s  Wi-Fi

e Izradu tehnickog izvjestaja s
preporukama za unaprjedenje
sigurnosti.

Iako je problem sigurnosti IoT uredaja
prepoznat u znanstvenoj i industrijskoj
zajednici, u praksi i dalje postoji velik
broj nesigurnih proizvoda na trzistu. U
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ovom radu istrazuje se konkretan
primjer kako bi se na prakti¢an nacin
ilustrirala Sirina i ozbiljnost prijetnji koje
proizlaze iz nedostatne =zastite Wi-Fi
nadzornih uredaja.

Trenutno se procjenjuje da postoji oko
17 milijardi povezanih IoT uredaja, s
projekcijama koje predvidaju rast na 22
milijardi do 2026. godine i gotovo 32
milijardi do 2030. godine
(https://www.statista.com/statistics/11
83457/iot-connected-devices-
worldwide/). Ovaj rast potaknut je sve
vecom integracijom IoT rjesenja u
svakodnevni Zivot i industrijske procese.
U kucdanstvima, pametni uredaji poput
Wi-Fi kamera, termostata i kucéanskih
aparata postaju sve prisutniji, dok
industrijski  sektor koristi IoT za
optimizaciju proizvodnje, odrZavanja i
logistike.
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Slika 1. Broj spojenih IoT uredaja i predikcija za naredne godine (izvor: Statista

2. Sigurnosne u IoT

okruzenju

prijetnje

U ovome poglavlju opisat ¢emo
ranjivosti, prijetnje i napade na IoT
uredaje. Ranjivosti IoT uredaja mozemo
podijeliti na Cetiri kategorije (Mukhtar i
sur., 2023):

Ranjivosti uzrokovane korisnic¢kim
rukovanjem

komunikacijske ranjivosti

2025)

ranjivosti firmwarea i softwarea
o fizicka ranjivost uredaja

Sto se tice ranjivosti uzrokovane
korisni¢kim rukovanjem tu se misli na
slabe lozinke i zanemarivanje azuriranja.
Mnogi IoT uredaji dolaze s unaprijed
postavljenim i jednostavnim lozinkama
(Li i Da Xu, 2017), sto predstavlja
ozbiljan sigurnosni rizik. Iako se
preporucuje njihova promjena pri prvom
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koriStenju, korisnici tu uputu cesto
zanemaruju ili lozinke zamijene lako
pamtljivim, ali slabim kombinacijama.
Takav pristup znacajno povecava rizik
od neovlastenog pristupa [
kompromitacije uredaja.

Dodatni problem predstavlja ignoriranje
sigurnosnih azuriranja. Iako proizvodaci
povremeno izdaju nadogradnje kojima
se ispravljaju poznate ranjivosti,
korisnici ih ¢esto ne instaliraju. Kada se
ta azuriranja dulje vrijeme sustavno
izbjegavaju, uredaji ostaju nezastieni
od poznatih prijetnji, ¢ime se otvara
prostor za iskoriStavanje propusta
putem zlonamjernog softvera ili ciljanih
napada.

Uporaba nesigurnih komunikacijskih
protokola predstavlja komunikacijsku
ranjivost. U IoT okruzenjima uredaji su
¢esto medusobno povezani unutar iste
lokalne mreze, sto znaci da
kompromitacija jednog uredaja moze
omoguciti Sirenje napada i na ostale
povezane komponente sustava. Ovakva
povezanost povecava rizik od lateralnog
kretanja napadaca unutar mreze.
Dodatno, zbog ogranic¢enih resursa
(procesorske  snage, memorije i
potroSnje energije), proizvodaci cesto
odabiru mrezne protokole koji nude
bolje performanse i manji zahtjev za
resursima, ali uz kompromis u
sigurnosti. Takvi  protokoli mogu
sadrzavati ranjivosti koje otvaraju vrata
potencijalnim napadima.

Stoga je nuzno pronadéi ravnotezu
izmedu ucinkovitog koristenja dostupnih
resursa i implementacije sigurnosnih
mehanizama koji mogu zastititi uredaje
i podatke u mrezi od zlonamjernih
aktivnosti (Li i Da Xu, 2017)
Komunikacijsku ranjivost moze
uzrokovati i nedostatak enkripcije
tijekom prijenosa podataka. Sigurnost
IoT sustava u velikoj mjeri ovisi o zastiti
podataka koje prikupljaju senzori na
sloju percepcije. KoriStenjem enkripcije
moguce je zastititi prijenos podatkovnih
paketa i sprijeciti neovlasteni pristup
osjetljivim informacijama.

Ipak, mnogi IoT uredaji komuniciraju
putem nepouzdanih bezi¢nih medija, a

zbog ograni¢enih hardverskih resursa
¢esto nisu u mogucnosti implementirati
snazne kriptografske algoritme. Kao
rezultat, podaci se ponekad prenose u
nesifriranom obliku, Sto ih Cini ranjivima
na presretanje, manipulaciju ili
neovlasteni pristup (Anand i sur., 2020).
Takva ogranienja cine ove uredaje
posebno  osjetljivima na  napade
usmjerene na kradu podataka i
naruSavanje privatnosti korisnika, Sto
dodatno naglasava potrebu za
sigurnosno svjesnim dizajnom vec u fazi
razvoja IoT sustava.

Jos jednu vrstu ranjivosti je potrebno
spomenuti, a to je ranjivost firmwarea i
softwarea. Sigurnost IoT sustava u
velikoj mjeri ovisi o pouzdanosti
firmwarea i softvera koji omogucuju
komunikaciju izmedu hardverskih
komponenti i aplikacijskih slojeva.
Firmware, kao temeljna programska
podrSka pohranjena u trajnoj memoriji
uredaja, klju¢an je za njegovo osnovno
funkcioniranje. Medutim, mnogi IoT
uredaji ne primaju redovita azuriranja,
sto ih d&ini ranjivima na napade koji
iskoristavaju poznate sigurnosne
propuste. Za razliku od tradicionalnih IT
sustava, IoT uredaji cesto ostaju bez
podrske za sigurnosne nadogradnje,
¢ime se povecava vjerojatnost
kompromitacije.

Dodatnu prijetnju predstavlja nacin na
koji se nadogradnje provode. U
sluCajevima  kada uredaji  koriste
nesigurne ili neprovjerene mehanizme
azuriranja, postoji rizik od instalacije
zlonamjernog softvera putem
korumpiranih datoteka. Takve situacije
mogu dovesti do potpunog preuzimanja
kontrole nad uredajem, Sto ima ozbiljne
posljedice i za privatne korisnike i za
poslovne sustave. Kako bi se izbjegle
takve prijetnje, vazno je Kkoristiti
digitalno potpisana azuriranja i
distribuirati ih preko sigurnih,
enkriptiranih kanala.

Uz ranjivosti povezane s firmwareom i
softverom, znacajnu prijetnju
predstavljaju i nesigurna web sucelja
koja se Cesto koriste za upravljanje IoT
uredajima. Ova sucelja ponekad
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uklju¢uju  slabu  autentifikaciju i
autorizaciju, Sto omogucava
neovlastenim osobama pristup
osjetljivim funkcijama uredaja. Dodatno,
izostanak HTTPS protokola omogucuje
presretanje i manipulaciju podacima
tijekom prijenosa. Uredaji koji nemaju
zastitu od ponavljanih pokusaja prijave
posebno su osjetljivi na napade, ¢ime se
dodatno povecava rizik od
kompromitacije.

Kombinacija nepouzdanog firmwarea,
rijetkih ili nesigurnih azuriranja i ranjivih
web sucelja Cini IoT sustave atraktivnim
metama za napadace. Stoga je nuzno
vec¢ u fazi dizajna osigurati provjerene
sigurnosne mehanizme, kontinuirano
odrzavanje softvera i jasno definirane
sigurnosne protokole za upravljanje
uredajima.

Fizicka sigurnost predstavlja kljucni, ali
Cesto zanemareni aspekt zastite IoT
sustava. Za razliku od serverskih il
mreznih komponenti koje se nalaze u
zastiéenim  prostorima, mnogi IoT
uredaji instalirani su na lako dostupnim

lokacijama — u kuéama, na ulicama,
industrijskim postrojenjima ili prometnoj
infrastrukturi — Sto ih cini izlozenima

fizickim prijetnjama. Napadac koji fizicki
pristupi IoT uredaju moze izvrsSiti niz
potencijalno destruktivnih ili Spijunskih
aktivnosti.

Jedan od najceséih rizika fizickog
pristupa je mogucnost povezivanja s

2021 2022

dijagnostickim suceljima kao Sto su
UART ili JTAG. Preko tih portova moguce
je izravno komunicirati s uredajem, citati
i mijenjati firmware, zaobidi
autentifikacijske mehanizme ili cak
zamijeniti originalni firmware
zlonamjernim inacicama. Ovakvi napadi
mogu rezultirati potpunim
preuzimanjem kontrole nad uredajem
bez potrebe za mreznim iskoriStavanjem
ranjivosti.

Takoder, fizicki pristup omogucuje
napadacu vadenje pohranjenih podataka
iz memorije uredaja, ukljucujudi
osjetljive informacije poput lozinki,
autentifikacijskih tokena ili
kriptografskih kljuceva. Ako uredaj ne
koristi enkripciju memorije, podaci su
lako dostupni i mogu se zloupotrijebiti za
daljnje napade.

JoS jedna prijetnja odnosi se na
manipulaciju samim komponentama
uredaja. Napadac moze fiziCki
onesposobiti senzore, zamijeniti ih ili
preusmijeriti  njihove ulazne/izlazne
signale, Sto moze dovesti do krivih
ocitanja, donosenja pogresnih odluka u
sustavu ili laznih alarma. U nekim
slu¢ajevima mogucde je ugraditi dodatni
mikroupravljac ili Spijunski modul koji
neprimjetno biljezi komunikaciju il
manipulira podatkovnim tokovima
(ENISA, 2019)
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Slika 2. Porast napada na IoT uredaje (izvor: Check Point Research, 2023)
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Na slici 2. se moze vidjeti da je Europa
trenutno regija koja trpi najviSe napada
usmjerenih na IoT uredaje, s prosjekom
od gotovo 70 takvih napada po
organizaciji tjedno. Slijedi regija Azija-
Pacifik s 64 napada, Latinska Amerika s
48, Sjeverna Amerika s 37 (uz najveci
porast u odnosu na 2022. godinu - 58%)
te Afrika s 34 tjedna IoT kiberneticka
napada po organizaciji (Check Point
Research, 2023).

3. Metodologija
testiranja

sigurnosnog

Za testiranje koristena je jedna bezi¢na
kamera bez vidljive oznake proizvodaca
kao Sto se moze vidjeti na slici ispod.

Smart WiFi
Camera

testiranje

Sigurnosno testiranje Wi-Fi kamere
provedeno je kroz dva glavna segmenta:
hardversko testiranje i softversko
testiranje. Ovim pristupom cilj je detaljno
identificirati ranjivosti i sigurnosne
nedostatke kako na fizickoj i firmware
razini, tako i u mreznoj komunikaciji
uredaja.

3.1. Hardversko testiranje

Ovo testiranje fokusira se na analizu
fizickih komponenti uredaja i njegove
interne programske podrske
(firmwarea), s ciljem otkrivanja mogudih
sigurnosnih propusta koji proizlaze iz
hardverske konstrukcije i
implementacije. Prvi korak bio je pazljivo
otvaranje kudista kamere i detaljna
inspekcija  tiskanih  ploCica  (PCB).
Identificirani su kljucni Cipovi kao Sto su
mikrokontroler, memorijski Cipovi i Wi-Fi

modul. Fotografiranjem i biljezenjem
oznaka omogucéena je daljnja analiza
proizvodaca i modela komponenti, kao i
njihova tehnicka specifikacija.

|y

Slika 4. PCB plocica rastavljene kamere

Kamera koristi FH885V201 integrirani
krug (SoC) koji ima ugradeni audio/video
podrsku, USB podrsku, CPU, memoriju,
Wi-Fi modul te EEPROM integrirani krug s
oznakom FM25Q128A. U EEPROM-u se
nalazi firmware uredaja te ga
koristenjem specijalizirane  opreme
mozemo ,izvuci® iz uredaja te detaljnije
analizirati kao Sto je prikazano na slici
ispod.

Slika 5. ,Izvlacenje" firmwarea uredaja

% AsProgrammer

Mukpocxema  Hactpoiicn  Mporpauuaroy p Cxpunter  Language
@ | B 8- K8 v‘ ' .@v‘ @ ‘°SP\O\ZCOM\(VOWWE(TBL‘M]

EEPROM: Pazuep Crpannya Komarap! SPI
00 01 02 03 04 0. 06 07 08 09 0OA OB OC 0D OE OF 0123456789ABCDEF
0x00000000 E9 03 00 40 94 02 10 40 00 00 10 40 74 05 00 00 L..@...@...08E. ..
0x00000010 08 83 FE 3F 1C 4B 00 40 cC 24 00 40 1c 04 12 c1 LL.2.K.@.5.8....
EO0 3D 01 09 41 FB FF €O 00 00 02 01 00 22 AO L= P
0x00000030 E9 27 90 04 0C 02 Ccé6 06 00 22 A0 EA 27 90 0aA 32 .'
0x00000040 01 01 28 31 66 432 02 86 02 00 21 F1 FF 01 F2 FF ..
0x00000050 C0 00 00 7¢ F2 08 41 12 C1 20 0D FO 18 83 FE 3F ...|..A..
0x00000060 08 FC 10 40 12 C1 FO €9 11 09 01 CD 02 21 FB FF
0x00000070 3p OC 01 E9 FF C0 00 00 2D OC 05 FA FF 26 02 1A
0x00000080 cc 92 01 F7 FF 2D 0C €0 00 00 cé 03 00 cA 22 01 ...
0x00000090 F4 FF 22 ©2 10 €0 00 00 46 00 00 OC 12 C8 11 08
0x000000A0 01 12 €1 10 OD FO 00 00 30 10 00 00 00 10 00 00
0x000000B0 B4 18 00 40 00 4A 00 40 4C 4A 00 40 41 FB FF 40 ...@.J.BLJ.BA..Q
0x000000C0 11 €O OC 44 62 D1 10 09 56 D9 76 39 46 C9 €6 3D ...Db...V.v9F.£f=
0x000000D0 01 ¢D 02 40 D2 11 D2 DD 30 2D 0D 01 CE FF C0O 00
0x000000E0 00 42 01 00 OC 13 0C 22 72 D1 10 D9 87 40 23 83 .B.
0x000000F0 32 €1 10 41 EE FF 2A 2C 40 22 11 01 <6 FF C0 00 .
0x00000100 00 02 D1 10 52 01 00 08 40 cC 85 0OC 2D 0OC 12 22 ...
0x00000110 41 00 86 01 00 0C 1D 0OC 03 32 41 00 22 C1 10 OC .
0x00000120 84 3D 00 01 E3 FF C0 00 00 DA DC 2D OD 01 E1 FF .=.

0x00000130 €0 00 00 40 2D 11 32 €1 10 41 DC FF 01 DF FF CO ...
0x00000140 00 00 3B 2¢ D2 D1 10 D8 8D 01 DA FF €0 00 00 2D ..;
0x00000150 0D 3D 01 0¢ 44 01 D8 FF €O 00 00 21 D3 FF 02 D1 .-—. .
0x00000160 10 D2 D1 10 C2 D1 10 C8 6C D8 7D 08 50 24 11 0D ........l.}.P*..
0x00000170 FO 00 00 00 00 06 00 60 20 4E 00 00 €C 2E 00 40

Pasmep: 4194304 Ci\UsershIvan\Desktop\testiranje\flash_dump.

Slika 6. Firmware uredaja
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Kada je firmware na raspolaganju moze
se detaljnije analizirati alatima poput
binwalk. U firmwareu se moze nadi
lozinke, SSH/Telnet pristup, web sucelja
itd.

Jos se moze primijetiti pristup serijskoj
konzoli, proizvoda¢ nam je olaksao
dodatnon pristup time Sto je oznacio
pinove: R (receive), T (transmit), G
(ground).

| 4 = ‘
Slika 7. Pristup serijskoj konzoli

Istom opremom koju smo koristili da
dodemo do firmwarea mozemo iskoristiti
da gledamo tzv. boot poruke i dodemo do
root pristupa.

bipl iposPortStart cmdtag @ status: IN PROGRESS

Linuxre

uid=0(root) gid=0(root)
3

Slika 8. Glavni (root) pristup
3.2. Softversko testiranje

Softversko testiranje fokusira se na
analizu mreznog prometa uredaja i
njegove interakcije S ostalim
komponentama mreze, S ciljem
identificiranja ranjivosti u protokolima i
prijenosu podataka. Koristenjem alata
Wireshark (verzija 3.4.8) snimljen je
promet koji Wi-Fi kamera generira
tijekom razli¢itih operacija (povezivanje,

prijenos videa, komunikacija s
aplikacijom ili oblakom). Analiza
snimljenog prometa obuhvatila je

provjeru koriStenja sigurnih protokola,
prisutnost nezasticenih ili nesifriranih
prijenosa, te potencijalne napade
presretanja ili manipulacije podacima.
Prilikom snimanja mreznog prometa s u
Wiresharku (verzija 3.4.8) mogu se uoditi
sljedece vrste komunikacije:
e Nesifrirani protokoli i obic¢an tekst:
HTTP i RTSP bez enkripcije
e Koristenje zastarjelih ili nesigurnih
protokola: Telnet

4. Rezultati i rasprava

U ovom istrazivanju koriStena je bezicna
Wi-Fi kamera nepoznatog proizvodaca,
cije kuciste i unutarnji sklop
predstavljaju tipican primjer jeftinijih IoT
uredaja na trzistu. Sigurnosno testiranje
uredaja provedeno je kroz dva
komplementarna segmenta, hardversko i
softversko testiranje, s ciljem Sto
detaljnijeg otkrivanja sigurnosnih
ranjivosti. Otvaranjem kucista i analizom
tiskane plocice identificirani su kljucni
hardverski elementi uredaja, medu
kojima se istiCe integrirani krug
FH885V201, koji obuhvaca procesorsku
jedinicu, Wi-Fi modul, audio/video
podrsku i memoriju. Takoder je prisutan
EEPROM s firmwareom uredaja, koji je
uspjesno Jzvucen" koristenjem
specijalizirane opreme.

Pristup serijskoj konzoli dodatno je
olaksan fizickim oznacavanjem pinova za
primanje (R), prijenos (T) i masu (G), sto
je omogudilo nadzor boot poruka i
stjecanje root pristupa uredaju. Ovakva
razina pristupa potvrduje mogucénost
fizickog iskoristavanja ranjivosti na
firmware razini, Sto ukazuje na slabosti u
zastiti uredaja protiv neovlastenog
pristupa.

Softverska analiza usmjerena je na
mrezni promet generiran od strane
kamere tijekom razli¢itih funkcionalnosti
poput povezivanja, prijenosa video
zapisa i komunikacije s upravljackim
aplikacijama ili oblakom. Koristenjem
Wiresharka detektirani su razliciti
protokoli, medu kojima su istaknuti
nesifrirani protokoli poput HTTP i RTSP
koji se koriste bez adekvatne enkripcije.
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Takoder je uoceno koristenje zastarjelih i
nesigurnih protokola poput Telneta, Sto
dodatno ugrozava sigurnost uredaja.

5. Zakljucak

Internet stvari (IoT) znacajno mijenja
nacin na koji upravljamo svakodnevnim
uredajima, ukljucujudi i Wi-Fi nadzorne
kamere, koje su sveprisutne u
ku¢anstvima i industriji. Medutim,
provedeno istrazivanje i testiranje
konkretne Wi-Fi kamere otkrilo je brojne
sigurnosne ranjivosti, kako na
hardverskoj tako i na softverskoj razini.
Slaba zastita  pristupnih  portova,
prisutnost nesifriranih  komunikacijskih
protokola te lako¢a stjecanja root
pristupa putem fizickog prikljucka
ukazuju na ozbiljne sigurnosne propuste.
Ovi nalazi potvrduju da nedostatna
zastita IoT uredaja moze ugroziti
privatnost korisnika i sigurnost mreznih
sustava. Stoga je nuzno da proizvodaci

unaprijede  sigurnosne  mehanizme,
redovito izdaju i implementiraju
azuriranja te educiraju korisnike o

sigurnosnim praksama, kako bi se
smanijili rizici od kibernetickih napada u
rastu¢em IoT ekosustavu.
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SECURITY CHALLENGES OF IoT DEVICES

Summary: The Internet of Things (IoT) represents a ubiquitous modern technology that enables
communication between devices and the exchange of data via the internet. Given its widespread
use in smart homes, industry, and critical infrastructure, the security of IoT devices has become
a key concern. Due to their connectivity and often insufficient levels of protection, IoT devices
are a significant target for various forms of cyberattacks.

The aim of this paper is to analyze the main threats related to the security of IoT devices, identify
vulnerabilities, and present possible protection methods and best practices in the field of
cybersecurity. As part of the practical section, a security test was conducted on a smart WiFi
camera to demonstrate potential weaknesses and methods of protection through a concrete
example.

This paper provides an overview of current security threats, methods of security testing, and
offers proposals for technical and organizational protection measures in accordance with relevant
security standards.

Keywords: Internet of Things, IoT, cybersecurity, WiFi camera, vulnerabilities, security testing
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